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1. INTRODUCCION

El Plan de Seguridad y Privacidad de la Informacién, de la ESE Carmen Emilia Ospina,
conduce a la preservacion de la confidencialidad, integridad, disponibilidad de la
informacion, permitiendo garantizar la privacidad de los datos, mediante la aplicacion
de un proceso de gestion del riesgo, brindando confianza a los funcionarios y clientes
externo acerca de la adecuada gestion de riesgos.

Este Plan esta disefiado de acuerdo a los lineamientos de La estrategia de Gobierno
en Linea, liderada por el Ministerio TIC, tiene como objetivo, garantizar el maximo
aprovechamiento de las tecnologias de la informacion y las comunicaciones, con el
fin de contribuir con la construcciéon de un Estado mas participativo, mas eficiente y
mas transparente.
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2. OBJETIVOS

Garantizar la proteccién, seguridad y privacidad de la informacién, de los
ciudadanos y funcionarios de la ESE Carmen Emilia Ospina, todo esto acorde
con lo expresado en la legislacion Colombiana.

2.1 OBJETIVOS ESPECIFICOS
* Contribuir al incremento de la transparencia en la gestion publica.

* Promover el uso de mejores practicas de seguridad de la informacion, para ser
la base de aplicacién del concepto de Seguridad Digital.

*Definir y gestionar controles y mecanismos que contribuyan a alcanzar los
niveles requeridos de calidad, seguridad, privacidad y trazabilidad de los
componentes de informacion.

3. ALCANCE

La ESE Carmen Emilia Ospina, registra, almacena, ofrece, intercambia, divulga
y actualiza informacién clasificada, reservada y publica, relacionada con la
prestacion de servicios de salud de poblacidon colombiana, sus funcionarios,
contratistas y/o terceros contratados.

Dicha informacion que se encuentra bajo la custodia de Entidad, la cual
representa un valor histérico e importante para tener en cuenta en temas reserva
y privacidad de la misma.

4. ANALISIS DE LA SITUACION ACTUAL

Actualmente la ESE Carmen Emilia Ospina, presenta algunas debilidades de tipo
documental que permitan evidenciar el crecimiento proporcional de los avances
realizados en el Dominio de Seguridad y privacidad de la informacion, de acuerdo
a los lineamientos establecidos por el Ministerio de la TIC, a través de la
estrategia Gobierno en Linea. Sin Embargo es importante resaltar los logros
actuales:

La ESE CARMEN EMILIA OSPINA, cuenta con sistemas de informacion,
integrales y robustos que cumple con los médulos de seguridad para el acceso y
clasificacion de perfiles para cada una de las opciones de los mismos.
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Se cuenta con un Firewall el cual controla a través de politicas sistematicas, los
accesos internos y externos, asi como la navegacion por Internet.

Copias de seguridad a los sistemas de informacion, con periodicidad de 12 horas.

Se cuenta con la politica de Privacidad y Confidencialidad de la informacion.

5. METODOLOGIA

Para llevar a cabo el Plan de seguridad y privacidad de la informacién, se tendra
en cuenta la metodologia y los lineamientos establecidos por el Ministerio de la
TIC, através del documento “modelo de seguridad”. el cual se encuentra alineado
con el Marco de Referencia de Arquitectura Tl y soporta transversalmente los
otros componentes de la Estrategia GEL: TIC para Servicios, TIC para Gobierno
Abierto y TIC para Gestion.

6. CRONOGRAMA
ACTIVIDAD 2018 2019 2020

Determinar el estado actual X
de la gestién de seguridad vy
privacidad de la informacién
al Interior de la Entidad.

Identificar el nivel de madurez X
de seguridad y privacidad de
la informacién en la Entidad

Identificar ~ vulnerabilidades X
técnicas y administrativas que
sirvan como insumo para la
Fase de planificacion.

Implementar la Politica de X X
Seguridad y Privacidad de la

Informacion.

Disenfar, socializar e X
Implementar los

procedimientos de seguridad
de la informacion.

Definir los Roles y
responsabilidades de X
seguridad y privacidad de la
informacion.
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Integracion del MSPI con el X
Sistema Gestion

documental

Plan de diagndstico de IPv4 X
a IPv6.

Elba racion Plan de X

Seguridad y Privacidad de la

informacién
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