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1. INTRODUCCION

En la actualidad, la seguridad en la informacién es una de las preocupaciones mas
grandes que puede llegar a tener cualquier organizacion, ya que se refiere a garantizar
la calidad, disponibilidad, veracidad y confidencialidad del activo mas preciado: la

informacion.

El Plan de Seguridad y Privacidad de la Informacion, de la ESE Carmen Emilia Ospina,
conduce a la preservacion de la confidencialidad, integridad, disponibilidad de la
informacion, permitiendo garantizar la privacidad de los datos, mediante la aplicacion
de un proceso de gestion del riesgo, brindando confianza a los funcionarios y clientes

externo acerca de la adecuada gestion de riesgos.

Este Plan esta disefiado de acuerdo a los lineamientos de La estrategia de Gobierno en
Linea, liderada por el Ministerio TIC, tiene como objetivo, garantizar el maximo
aprovechamiento de las tecnologias de la informacion y las comunicaciones, con el fin
de contribuir con la construccién de un Estado mas participativo, mas eficiente y mas

transparente.
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2. OBJETIVOS

2.1 Objetivo general

Garantizar la proteccion, seguridad y privacidad de la informacién, de los ciudadanos y
funcionarios de la ESE Carmen Emilia Ospina, todo esto acorde con lo expresado en la
legislacion Colombiana, mediante la gestiébn y uso de controles y mecanismos que

contribuyan a alcanzar los niveles requeridos de calidad, seguridad, privacidad y

trazabilidad de los componentes de informacion.

2.2 Objetivos especificos

e Optimizar los niveles de madurez y fortalecer las capacidades en la apropiacion

de aspectos de seguridad y privacidad de la informacion.

e Generar confianza en las entidades y en los ciudadanos respecto al uso y

apropiacion de Tl en el Estado

e Promover el uso de mejores practicas de seguridad de la informacién, para ser

la base de aplicacion del concepto de Seguridad Digital.
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3. ALCANCE

La ESE Carmen Emilia Ospina, registra, almacena, ofrece, intercambia, divulga y
actualiza informacion clasificada, reservada y publica, relacionada con la prestacion de

servicios de salud de poblacion colombiana, sus funcionarios, contratistas y/o terceros

contratados.

Dicha informacidén que se encuentra bajo la custodia de Entidad, la cual representa un

valor histérico e importante para tener en cuenta en temas reserva y privacidad de la

misma.
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4. ANALISIS DE LA SITUACION ACTUAL

Actualmente la ESE Carmen Emilia Ospina, presenta algunas debilidades de tipo
documental que permitan evidenciar el crecimiento proporcional de los avances
realizados en el Dominio de Seguridad y privacidad de la informacién, de acuerdo a los
lineamientos establecidos por el Ministerio de la TIC, a través de la estrategia Gobierno
en Linea. Al igual existen mudltiples procedimientos y procesos definidos para el
tratamiento y manejo de la informacién, los cuales no se encuentran debidamente
documentados y socializados al personal de la organizacion. Sin Embargo es

importante resaltar los logros actuales:

La ESE CARMEN EMILIA OSPINA, cuenta con sistemas de informacion, integrales y
robustos que cumple con los mddulos de seguridad para el acceso y clasificacion de

perfiles para cada una de las opciones de los mismos.

Se cuenta con un dispositivo unificado de amenazas (UTM) el cual controla a través de

politicas, los accesos internos y externos, asi como la nhavegacion por Internet.

Copias de seguridad a los sistemas de informacién, con periodicidad de 8 horas,
replicada en linea a un segundo disco externo; Se cuenta con la politica de Privacidad

y Confidencialidad de la informacién.



CcODIGO

TIC-S1-D2

PLAN DE LA SEGURIDAD Y PRIVACIDAD DE LA

VERSION

1

VIGENCIA

29/01/2021

INFORMACION 2021-2024

PAGINA

7DE9

5. METODOLOGIA

Para llevar a cabo el Plan de seguridad y privacidad de la informacion, se tendra en
cuenta la metodologia y los lineamientos establecidos por el Ministerio de la TIC, a
través del documento “modelo de seguridad”. El cual se encuentra alineado con el
Marco de Referencia de Arquitectura Tl y soporta transversalmente los otros

componentes de la Estrategia GEL: TIC para Servicios, TIC para Gobierno Abierto y

TIC para Gestion.
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6. CRONOGRAMA

Analizar los riesgos asociados al uso de la tecnologia y
adquisicion de herramientas tecnolégicas X
Disefiar un proceso para la implementacion y evaluacion de la
seguridad del uso de tecnologia al interior de la ESE Carmen

Emilia Ospina X
Elaboracién de plan de diagnéstico de redes Categoria 5 a
Categoria 6A en cada uno de los centros de salud de la Ese

Carmen Emilia Ospina. X
Elaboracion de plan de diagnostico de los sistemas de X
comunicacion Rural.
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CONTROL DE CAMBIOS

Elaboracion del
documento: Se elabora
documento con el fin de

1 obtener una  mejora 29/01/2021
continua en el
subproceso: “Gestion
documental”.

Nombre: Luis Fernando|Nombre: José Yamil

Correa Calderén. Laguna Rojas. Nombre: Claudia Marcela
Contratista area Tecnologia | Contratista area|Camacho Varon.

de la informacion y las|Tecnologia de la|Cargo: Subgerente
comunicaciones. informacion y las|administrativa.

comunicaciones.

Nombre: Evelyn Karolina|Nombre: Irma Susana

Garcia Polanco. Bermudez Acosta. Nombre: José Antonio
Contratista area Garantia|Contratista area Garantia|Mufioz Paz.
de la Calidad. de la Calidad. Cargo: Gerente.
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