CONSULTORIAS INTEGRALES 5.4 ¢

RESULTADOS DE MEDICION DE DESEMPENO — CONTROL INTERNO
VIGENCIA 2020

La primera seccidon muestra los resultados generales de desempefio del Control
Interno, la segunda seccion los resultados por cada componente de MECI; la tercera
seccion los resultados obtenidos por cada linea de defensa y la ultima seccion
muestra los resultados de la autoevaluacion y la evaluacion independiente de
control interno.

m I. Resultados generales
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Nota 1: La informacion de este grafico solo es valida cuando se

filtra o consulta una sola entidad. No aplica para otros filtros.

Nota 1: El promedio del grupo par sélo aparece para consultas por entidad. A . ; N
Nota 2: Las entidades con puntajes mas altos estan ubicadas en

Nota 2: Para las consultas por entidad el minimo y maximo corresponden al puntaje minimo y
maximo del grupo par. para las demas consultas corresponden al puntaje minimo y maximo general.

o indices de desempefio de los componentes MECI

@ Valor maximo de referencia ®Puntaje consultado

Cc1
Dimensién Puntaje Valor maximo
consultado de referencia
-
C1: CONTROL INTERNO: Ambiente propicio para 67,5 97,78
el ejercicio del control
C5 c2 : F
- > C2: CONTROL INTERNO: Evaluacion estratégica 78,7 99,00
- del riesgo
C3: CONTROL INTERNO: Actividades de control 64,7 97,57
efectivas
C4: CONTROL INTERNO: Informacién y 733 9773

comunicacion relevante y oportuna para el

’/ \. control
' : C5: CONTROL INTERNO: Actividades de 71,0 97,38
monitoreo sistematicas y orientadas a la mejora

C4 Cc3

Naotal: Para las consultas por entidad el puntaje maximo corresponde al puntaje maximo del grupo par, para las demas consultas corresponde al puntaje maximo general.

Notal: Para los Concejos y Personerias de municipios de categorias 5 y 6, las secciones IT, IIT y IV no aplican.
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lll. indices de desempefio de las lineas de defensa

Nota: 'Los colores en este g;éﬁ:u 0o rep ; un alto o bajo d; sino un ranking Id indice Descripcién

de las lineas de defensa a partir de los puntajes de la consulta. A
LE CONTROL INTERNO: Linea Estratégica
L1 CONTROL INTERNO: Primera Linea de Defensa
L2 CONTROL INTERNO: Segunda Linea de Defensa
L3 CONTROL INTERNO: Tercera Linea de Defensa

Nota: Este indice solo se calcula para las entidades a las que les aplica MIPG, cuya medicion al sistema de control interno se hace en el marco
de la séptima dimension, y corresponde exclusivamente a la evaluacion llevada a cabo por los jefes de control infemo.
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COMPARATIVO 2019 VS 2020

MM | Resultados generales

2019 2020
indice de control interno indice de control interno
e Promedio grupo par [l Puntaje consultado v @ = Promedio grupo par [l Puntaje consultado
671 =
67 8 97.6
326 ! 87.4 T -
Minimo Méximo
@ !l Indices de desempefio de los componentes MECI
2019 2020
Dimension Puntaje Valor maximo Puntaje Valor maximo
consultado de referencia consultado de referencia
-~
C1: CONTROL INTERNO: Ambiente propicio para 726 98,00 67,5 9778
el gjercicio del control
C2: CONTROL INTERNO: Evaluacién estratégica 728 93,00 78,7 99,00
del riesgo
C3: CONTROL INTERNO: Actividades de control 58,2 98,00 64,7 97,57
efectivas
C4: CONTROL INTERNO: Informacién y 55,9 98,00 733 97,73
comunicacion relevante y oportuna para el
contral
C5: CONTROL INTERNO: Actividades de 704 93,00 71,0 97,38

monitoreo sistematicas y orientadas a la mejora
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lIl. indices de desempefio de las lineas de defensa
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Nota: Los colores en este grafico no rep un alto o bajo ds P sino un ranking Id indice Descripcién
de las lineas de defensa a partir de los puntajes de la consulta, A
LE CONTROL INTERNO: Linea Estratégica
L CONTROL INTERNO: Primera Linea de Defensa
L2 CONTROL INTERNO: Segunda Linea de Defensa
L3 CONTROL INTERNO: Tercera Linea de Defensa

IV. Evaluacion independiente del Sistema de Control Interno
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RECOMENDACIONES MEJORAS

Politica

Recomendaciones -

Control Interno

Definir lineamientos en relacion a la generacién de alertas y recomendaciones al
comité institucional de gestién y desempefio para la mejora de la gestion, por parte
de la alta direccion y el comité institucional de coordinacién de control interno (de
manera articulada o cada uno en cumplimiento de sus competencias).

Control Interno

Establecer una metodologia que permita documentar y formalizar el esquema de las
lineas de defensa, por parte del comité institucional de coordinacién de control
interno.

Control Interno

Generar alertas al comité institucional de gestion y desempefio para la mejora de la
gestion, teniendo en cuenta los resultados de la evaluacién del sistema de control
interno, por parte del comité institucional de coordinacién de control interno.

Control Interno

Monitorear el cumplimiento de los estandares de conducta yla practica de los
principios y valores del servicio publico, por parte del comité institucional de
coordinacion de control interno.

Control Interno

Fomentar la promocién de los espacios para capacitar a los lideres de los procesos
y sus equipos de trabajo sobre la metodologia de gestion del riesgo con el fin de que
sea implementada adecuadamente entre los lideres de proceso ysus equipos de
trabajo, por parte del comité institucional de coordinacién de control interno.

Control Interno

Fomentar la generacion de acciones para apoyar la segunda linea de defensa frente
al seguimiento del riesgo, por parte del comité institucional de coordinacion de
control interno.

Control Interno

Establecer controles para evitar la materializacion de riesgos fiscales.

Control Interno

Designar personas competentes y con autoridad suficiente (por parte de los lideres
de los programas, proyectos, o procesos de la entidad en coordinacién con sus
equipos de trabajo) para desarrollar las actividades de control de riesgos. Desde el
sistema de control interno efectuar su verificacion.

Control Interno

Efectuar seguimiento a los riesgos y a la efectividad de los controles de los procesos
(por parte de los lideres de los programas, proyectos, o procesos de la entidad en
coordinacion con sus equipos de trabajo), asi como determinar y proponer posibles
mejoras a los mismos. Desde el sistema de control interno efectuar su verificacion.

10

Control Interno

Identificar cambios en los riesgos establecidos (por parte de los lideres de los
programas, proyectos, o procesos de la entidad en coordinacion con sus equipos de
trabajo) y proponer ajustes a los controles con el fin de darle un adecuado manejo a
los riesgos identificados. Desde el sistema de control interno efectuar su verificacion.
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11

Control Interno

Tomar correctivos en caso de detectarse desviaciones en el seguimiento a los
procesos, indicadores, cronogramas u otras herramientas (por parte de los lideres
de los programas, proyectos, o procesos de la entidad en coordinacién con sus
equipos de trabajo) . Desde el sistema de control interno efectuar su verificacion.

12

Control Interno

Actualizar los mapas de riesgos de la entidad de acuerdo a los resultados del
monitoreo o seguimiento.

13

Control Interno

Divulgar oportunamente la actualizacion de los mapas de riesgos de la entidad.

14

Control Interno

Asegurar que los riesgos identificados son monitoreados de acuerdo con la politica
de administraciéon de riesgos, por parte de los cargos que lideran de manera
transversal temas estratégicos de gestion (tales como jefes de planeacién,
financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de
gestion, comités de riesgos).

15

Control Interno

Hacer seguimiento a los mapas de riesgos ydeben verificar que se encuentren
actualizados, por parte de los cargos que lideran de manera transversal temas
estratégicos de gestion (tales como jefes de planeacion, financieros, contratacion, Tl,
servicio al ciudadano, lideres de otros sistemas de gestién, comités de riesgos).

16

Control Interno

Verificar que los responsables estén ejecutando los controles de la misma manera
en que han sido disefiados, por parte de los cargos que lideran de manera
transversal temas estratégicos de gestion (tales como jefes de planeacioén,
financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de
gestion, comités de riesgos).

17

Control Interno

Verificar el adecuado disefio y ejecuciéon de los controles que mitigan los riesgos
estratégicos o institucionales, por parte de los cargos que lideran de manera
transversal temas estratégicos de gestion (tales como jefes de planeacioén,
financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de
gestion, comités de riesgos).

18

Control Interno

Verificar el adecuado disefio y ejecucion de los controles que mitigan los riesgos de
fraude y corrupcién, por parte de los cargos que lideran de manera transversal temas
estratégicos de gestion (tales como jefes de planeacion, financieros, contratacion, Tl,
servicio al ciudadano, lideres de otros sistemas de gestion, comités de riesgos).

19

Control Interno

Verificar que el plan anual de auditoria contempla auditorias al modelo de seguridad
y privacidad de la informacién (MSPI).

20

Control Interno

Verificar que el plan anual de auditoria contempla auditorias de accesibilidad web,
conforme a la norma técnica NTC 5854.

21

Control Interno

Verificar que el plan anual de auditoria contempla auditorias de gestién conforme a la
norma técnica NTC 6047 de infraestructura.

22

Control Interno

Identificar deficiencias en los controles y proponer los ajustes necesarios a los
mismos, por parte de los lideres de los programas, proyectos, o procesos de la
entidad en coordinaciéon con sus equipos de trabajo.

23

Control Interno

Contemplar el acompafiamiento a las instancias correspondientes en la formulaciéon
e implementacion de las mejoras, dentro de la evaluacién a la gestiéon del riesgo que
hacen los jefes de planeacion, lideres de otros sistemas de gestién o comités de
riesgos.

24

Control Interno

Promover que la Alta Direccion participe en las actividades de socializaciéon del
cédigo de integridad y principios del servicio publico. Desde el sistema de control
interno efectuar su verificacion.

25

Control Interno

Hacer seguimiento, por parte del Jefe de Control Interno oq uien haga sus veces, a la
apropiacion de los valores y principios del servicio publico, por parte de los
servidores publicos.
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26

Control

Interno

Definir politicas, lineamientos y estrategias en materia de talento humano, que
desplieguen actividades claves para atraer, desarrollar y retener personal
competente para el logro de los objetivos institucionales. Desde el sistema de
control interno efectuar su verificacion.

27

Control

Interno

Identificar factores de caracter fiscal que pueden afectar negativamente el
cumplimiento de los objetivos institucionales. Desde el sistema de control interno
efectuar su verificacion.

28

Control

Interno

Considerar los resultados de los espacios de participacion y/o rendiciéon de cuentas
con ciudadanos para llevar a cabo mejoras a los procesos y procedimientos de la
entidad. Desde el sistema de control interno efectuar su verificacion.

29

Control

Interno

Tener en cuenta los resultados de la gestién institucional para llevar a cabo mejoras
a los procesos yprocedimientos de la entidad. Desde el sistema de control interno
efectuar su verificacion.

30

Control

Interno

Realizar seguimiento a los indicadores de gestiéon y utilizar los resultados para llevar
a cabo mejoras a los procesos y procedimientos de la entidad. Desde el sistema de
control interno efectuar su verificacion.

31

Control

Interno

Gestionar los riesgos y controles relacionados con la fuga de capital intelectual como
accion para conservar el conocimiento de los servidores publicos.

32

Control

Interno

Definir indicadores para medir la eficiencia y eficacia del sistema de gestién de
seguridad y privacidad de la informaciéon (MSPI) de la entidad, aprobarlos mediante el
comité de gestion ydesempefio institucional, implementarlos y actualizarlos
mediante un proceso de mejora continua.

33

Control

Interno

Verificar en la planta de personal que existan servidores de carrera que puedan
ocupar los empleos en encargo o comisién de modo que se pueda llevar a cabo la
seleccién de un gerente publico o de un empleo de libre nombramiento yremocion.
Desde el sistema de control interno efectuar su verificaciéon.

34

Control

Interno

Verificar que los candidatos cumplan con los requisitos del empleo de modo que se
pueda llevar a cabo la seleccién de un gerente publico o de un empleo de libre
nombramiento yremocién. Desde el sistema de control interno efectuar su
verificacion.

35

Control

Interno

Aplicar las pruebas necesarias para garantizar la idoneidad de los candidatos
empleo de modo que se pueda llevar a cabo la seleccién de un gerente publico o de
un empleo de libre nombramiento yremocién. Desde el sistema de control interno
efectuar su verificacion.

36

Control

Interno

Implementar mecanismos de evaluaciéon sobre el nivel de interiorizacién de los
valores por parte de los servidores publicos. Desde el sistema de control interno
efectuar su verificacion.

37

Control

Interno

Crear canales de consulta para conocer las sugerencias, recomendaciones y
peticiones de los servidores publicos para mejorar las acciones de implementacion
del cédigo de integridad de la entidad. Desde el sistema de control interno efectuar
su verificacion.

38

Control

Interno

Implementar canales de denuncia y seguimiento frente a situaciones disciplinarias y
de conflictos de interés que faciliten la formulacién e implementacién oportuna de
acciones de control ysancién de los conflictos de interés. Desde el sistema de
control interno efectuar su verificacion.

39

Control

Interno

Identificar los riesgos de conflictos de interés que pueden presentarse en la gestién
del talento humano para la gestién preventiva de los mismos yla incorporacién de
mecanismos de control.

40

Control

Interno

Realizar actividades de rendicién de cuentas que permitan identificar las debilidades,
los retos o las oportunidades de mejora en la gestion institucional. Desde el sistema
de control interno efectuar su verificaciéon.
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41

Control Interno

Realizar acciones que permitan mejorar la gestion institucional frente a las
debilidades identificadas en los ejercicios de rendicién de cuentas. Desde el
sistema de control interno efectuar su verificacion.

42

Control Interno

Establecer medios de difusién que informen a los ciudadanos, grupos de interés y
grupos de valor las medidas adoptadas para mejorar los problemas detectados.
Desde el sistema de control interno efectuar su verificacién.

43

Control Interno

Establecer, mediante variables cuantificables, si los ejercicios de rendicién de
cuentas han incrementado la participacion de la ciudadania en general. Desde el
sistema de control interno efectuar su verificacion.

44

Control Interno

Disefiar e implementar mecanismos de control para garantizar que la informacion de
la entidad, entregada a los ciudadanos a través de los diferentes canales sea la
misma. Desde el sistema de control interno efectuar su verificacién.

45

Control Interno

Contar con una herramienta (tablero de control), el cual genere informes de avance y
seguimiento al plan de desarrollo territorial. Desde el sistema de control interno
efectuar su verificacion.

46

Control Interno

Incluir el propésito del control en los controles definidos por la entidad para mitigar
los riesgos de corrupcion.

47

Control Interno

Incluir el manejo de las desviaciones del control en los controles definidos por la
entidad para mitigar los riesgos de corrupcion.

48

Control Interno

Incluir el nombre del control en los controles definidos por la entidad para mitigar los
riesgos de corrupcion.
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