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1. INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion — PETI, en la ESE CARMEN EMILIA
OSPINA, surge a partir de la necesidad de disminuir la brecha digital, acercandonos a un
Gobierno mas eficiente, colaborativo y transparente, generando confianza en nuestros
usuarios y comunidad en General, de acuerdo a las tendencias tecnologicas, y el uso y

apropiacion de las mismas.

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la Equidad”,
establece la importancia de las tecnologias de la informaciéon y comunicaciones como fuente y
pilar para el desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El
futuro digital es de todos”, establece cuales son las directrices y lineamientos que las
entidades publicas deben tener en cuenta para el desarrollo y fortalecimiento institucional de
las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno
Digital que deberdn adoptar las entidades pertenecientes a la administracion publica,
encaminados hacia la transformacién digital y el mejoramiento de las capacidades TIC. Dentro
de la politica se detalla el Habilitador de Arquitectura, el cual contiene todas las tematicas y
productos que deberan desarrollar las entidades en el marco del fortalecimiento de las
capacidades internas de gestion de las tecnologias, asi mismo el Marco de Referencia de
Arquitectura Empresarial V 2.0 es uno de los pilares de este habilitador.

El area de Tl de la E.S.E Carmen Emilia Ospina, a través de la definicion de su plan
estratégico de Tecnologias de la Informacion (2021 -2024), tendrd la oportunidad de
transformar digitalmente los servicios que brinda a sus grupos de interés, adoptar los
lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar su rol estratégico al

interior de la Entidad, apoyar las areas misionales mientras se piensa en tecnologia, liderar
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las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su
gestién, como parte de los beneficios que este plan estratégico de Tl debe producir una vez

se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia Nacional,
territorial e Institucional, el documento contempla los resimenes a alto nivel del Andlisis de la
situacion actual, la arquitectura actual de gestion de TI, la arquitectura destino de gestidon de

TI, Brechas, Marco Normativo.

Por ultimo, se establece las iniciativas estratégicas de TI, el portafolio de proyectos y su hoja

de ruta a corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucion del PETI cuentan con importantes beneficios

estratégicos y tacticos para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en
el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina TIC y la tecnologia para apoyar la estrategia y
modelo operativo de la entidad. Identificar herramientas que ayuden a contar con
informacion oportuna para la toma de decisiones y permitan el desarrollo y
mejoramiento de los procesos de la E.S.E. Carmen Emilia Ospina.

e Adquirir e implementar buenas préacticas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir de la

entidad, identificar las oportunidades de la Oficina de TIC y finalmente proponer un camino de
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crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Ese Carmen
Emilia Ospina.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo
definido en dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos
definidos para mejorar la prestacion de los servicios de tecnologias de la informacién que
presta la E.S.E. Carmen Emilia Ospina, en el marco del cumplimiento de la politica de

Gobierno Digital.

Por ultimo este documento, permitira plantear la estrategia para dar cumplimiento a cada uno

de los componentes de gobierno digital alineado al plan de desarrollo institucional.
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2. OBJETIVOS

Establecer las estrategias para la gestion de las Tecnologias de la Informacion y las
Comunicaciones Tl en la ESE CARMEN EMILIA OSPINA, acordes con las necesidades de la
Entidad y los lineamientos del programa de Gobierno digital, como eje de desarrollo

institucional para el periodo comprendido entre los afios 2021 — 2024.

2.1. Objetivos especificos

e Fortalecer la plataforma tecnologica de la entidad (Hardware y Software), garantizando
el uso seguro.

e ‘“Implementar y mantener estrategia y gobierno de TI institucional" Definicion de una
infraestructura tecnoldgica de alta disponibilidad, consistente, en desempefio eficiente
y confiable.

e Promover en nuestros usuarios el uso de los servicios en linea.

e Construir politicas de gobierno Tl institucional.

e Establecer matriz DOFA de riesgos asociados al uso de la tecnologia al interior de la
institucion.

e Responder ante el soporte técnico de los equipos de la institucion.

e Analizar la infraestructura tecnolégica Implementar apropiadamente el buen manejo de
las herramientas desde el area TIC.

e Elaborar la estrategia de comunicaciones de la ESE Carmen Emilia Ospina.

e Establecer la Politica de comunicaciones de la ESE Carmen Emilia Ospina.

e Fortalecer la imagen institucional de la ESE Carmen Emilia Ospina .

e Hacer seguimiento al despliegue de la informacion de la institucién presentada a través
de medios de comunicacion local y/o regional.

e Posicionar la imagen de la ESE Carmen Emilia Ospina en el ambito local y regional.
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Divulgar de manera permanente informacion sobre actividades de cada uno de los
programas que adelanta la ESE.

Hacer uso de herramientas comunicativas existentes en la Entidad.

Actualizar y manejar las herramientas TIC a través de la publicacion de informacion en
canales digitales y redes sociales oficiales

Garantizar el desarrollo de las actividades de las Rendicion de Cuenta

Apoyar en la construccion del portafolio de servicio

Actualizar informacion presente en el link de transparencia y acceso a la informacion
publica presente en la pagina web institucional

Formular una propuesta valor como recurso que transmita de manera objetiva los
aportes de la empresa a sus usuarios

Buscar a mejorar la virtualizacion de los diferentes canales de comunicacion y acceso a

todas las plataformas de informacién de la empresa ESE Carmen Emilia Ospina
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3. ALCANCE

Este documento describe las estrategias y proyectos de Tecnologias de Informacion que
propone ejecutar la Oficina TIC y las Comunicaciones de la ESE CARMEN EMILIA OSPINA
durante los afios 2021- 2024 para apoyar el cumplimiento de los objetivos del plan de

desarrollo Institucional y los requerimientos del PETI.
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4. CONTEXTO NORMATIVO

Tabla 1Marco normativo

Marco Normativo Descripcion

Decreto 1151 de 2008 | Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005,

y se dictan otras disposiciones

Ley 1955 del 2019 Establece que las entidades del orden nacional deberan incluir en su plan
de accidon el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la

Informacion y las Comunicaciones (MinTIC)

Ley 1273 de 2009 Por medio de la cual se modifica el Céddigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras

disposiciones

Ley 1341 de 2009 Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se

dictan otras disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos
personales.
Ley 1712 de 2014 Por medio de la cual se crea la ley de transparencia y del derecho de

acceso a lainformacidon publica nacional y se dictan otras disposiciones.

Ley 1753 de 2015 Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS
POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica

Nacional y se dictan otras disposiciones.
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Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administracion
Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucion de un procedimiento o peticion de los
particulares, que obre en otra entidad publica, procederan a solicitar a la
entidad el envio de dicha informacion. En tal caso, la carga de la prueba
no corresponderad al usuario.

Sera permitido el intercambio de informacion entre distintas entidades
oficiales, en aplicacion del principio de colaboracion. El envio de la
informacion por fax o por cualquier otro medio de transmision
electronica, proveniente de una entidad publica, prestara mérito
suficiente y servira de prueba en la actuacion de que se trate, siempre y
cuando se encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario superior

de aquel a quien se atribuya el tramite”.

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,

Seccidn 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos o

tramites innecesarios existentes en la Administracion Publica

Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacion de la Norma Técnica de

Calidad en la Gestion Publica.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacion entre entidades para

el cumplimiento de funciones publicas.

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,

sobre la firma electrdnica y se dictan otras disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras

disposiciones.
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Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" 0 Ley de

Datos Personales.

Decreto 2573 de 2014 | Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Decreto 2433 de 2015 | Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la

parte 2 del libro 2 del Decreto 1078 de 2015 Decreto Unico
Reglamentario del sector de Tecnologias de la Informaciéon vy las

Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector

de Tecnologias de la Informacién y las Comunicaciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan

otras disposiciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en

materia de tecnologias de la informacion y las Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de

acceso publico a Internet inaldmbrico

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo g de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de la implementacion de zonas

de acceso publico a Internet inaldambrico.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el

Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015,

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes

institucionales y estratégicos al Plan de Accion por parte de las
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entidades del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo g de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del

sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 2106 del

2109

Por el cual se dictan normas para simplificar, suprimir y reformar
trdmites, procesos y procedimientos innecesarios existentes en la
administracion publica

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacion de los

servicios ciudadanos digitales"

Resolucion 2710 de

2017

Por la cual se establecen los lineamientos para la adopcién del protocolo

IPv6.

Resolucion 3564 de

2015

Por la cual se reglamentan aspectos relacionados con la Ley de

Transparencia y Acceso a la Informacién Publica.

Resolucion 3564 2015

Reglamenta algunos articulos y paragrafos del Decreto numero 1081 de

2015 (Lineamientos para publicacion de la Informacién para

discapacitados)

Norma Técnica

Colombiana NTC

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana

(NTC) 5854 es establecer los requisitos de accesibilidad que son

5854 de 2012 aplicables a las paginas web, que se presentan agrupados en tres niveles
de conformidad: A, AA, y AAA.

CONPES 3292 de Senala la necesidad de eliminar, racionalizar y estandarizar tramites a

2004 partir de asociaciones comunes sectoriales e intersectoriales (cadenas

de tramites), enfatizando en el flujo de informacion entre los eslabones
que componen la cadena de procesos administrativos y soportados en
desarrollos tecnoldgicos que permitan mayor eficiencia y transparencia

en la prestacion de servicios a los ciudadanos.
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Conpes 3920 de Big
Data, del 27 de abril

de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econdmico. En lo
que se refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provision de bienes publicos
para brindar respuestas efectivas y Utiles frente a las necesidades

sociales.

Conpes 3854 Politica
Nacional de
Seguridad Digital de
Colombia, del 11 de

abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y
las Comunicaciones (TIC) en Colombia, reflejado en la masificacion de
las redes de telecomunicaciones como base para cualquier actividad
socioeconomica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacion digital de
los ciudadanos. Lo que a su vez se traduce en una economia digital con
cada vez mas participantes en el pais. Desafortunadamente, el
incremento en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su seguridad y la
del Estado. Situacion que debe ser atendida, tanto brindando proteccion
en el ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las capacidades

de los posibles afectados para identificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia
Artificial, establecid una accion a cargo de la Direccion de Gobierno
Digital para desarrollar los lineamientos para que las entidades publicas
del orden nacional elaboren sus planes de transformacion digital con el

fin de que puedan enfocar sus esfuerzos en este tema.

Circular 02 de 2019

Con el proposito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano

y Estado y mejorar la provisién de servicios digitales de confianza y
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calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un

regulador Unico y se dictan otras disposiciones
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5. MOTIVADORES ESTRATEGICOS

Serdn dos paradigmas fundamentales y necesarios de romper durante la presente

administracion, para garantizar la implementacién del actual PETI

e Gestionar el soporte y mantenimiento, actualizacion y gestion de los Sistemas de

Informacién bajo una Unica orientacion y directriz que los cubra a todos. Lo anterior con

el fin de garantizar la integracion, interoperabilidad e intercambio de informacion, tanto

interna como externa.

e La oficina TIC, es una aliado de la administracién para la optimizacion de los procesos

definidos por las areas de planeacién, operacién, gestion y control de los servicios

prestados. ESTRATEGIA TI

Tabla 2Motivador

Estrategia Institucional Plan Estratégico Institucional
Lineamientos y Politicas Transformacion Digital
Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion
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6. CONTEXTO INSTITUCIONAL

Misién
Somos una institucion lider en la prestacion de los servicios de salud, comprometidos con la
excelencia y el mejoramiento continuo de los procesos y la formacion del talento humano para

el bienestar de nuestros usuarios y sus familias.

Vision
En el 2025 seremos la empresa predilecta de la region surcolombiana por la calidad de

nuestros servicios humanizados y seguros, enmarcados en el mejoramiento continuo,

innovacion tecnologica y rentabilidad financiera.

Objetivos Estratégicos

Tabla 30bjetivos Estratégicos

oo1 Garantizar la Estabilidad, fortalecimiento y crecimiento financiero de la
institucion.

002  Realizar un avance en el nivel de complejidad en servicios (ginecologia,
pediatria- medicina interna) que sean contratados por las EPS garantizando
oportunidad econdmica para la institucion y una prestacion del servicio con
mayor integralidad.

003 Gestionar todas las acciones necesarias encaminadas a la calidad a través del
mejoramiento continuo de los procesos administrativos y asistenciales, con
proyeccion a cumplimiento de estandares superiores de calidad.

oo4 Garantizar la atencion preferente y diferencial a todos los usuarios con énfasis

en la poblaciéon materno infantil, vulnerable y victimas de la violencia
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Fuente: http://fesecarmenemiliaospina.gov.co/2015/index.php/2014-12-04-16-24-20/0bjetivos-

institucionales

Metas de la entidad
Tabla 4Metas de la entidad

001 Reinduccion y capacitacion mensual al personal Numero de capacitaciones
asistencial en tematicas relacionadas con realizadas / Numero de
actividades de PyP con el objetivo de brindar capacitaciones programadas
informacion asertiva y actualizada que derive en el x 100

buen desempefio de los programas.

002 Implementacion actividades de seguimiento y Total de actividades
control en el area rural realizadas / Total actividades
programadas
003

Tendencias Tecnoldgicas

Tabla 5Tendencias Tecnolégicas

Aplicaciones moviles Asignacion de Citas WEB, PQRF, Tramites de servicio
Uso de nube- Software como servicio Office 365 para labores ofimaticas administrativa y
asistencial
Uso de nube- Plataforma como servicio Sistemas de informacién indigo
Uso de nube- Infraestructura como servicio | Solicitud de citas por APP movil

Automatizacion de procesos con motor Asignacion de citas

BPM (Business Process Manager)
Software para analisis de datos descriptivo = Apoyo para Profesional en la salud

Software para analisis de datos predictivo Apoyo para Profesional en la salud
Software para analisis de datos cognitivo Apoyo para Profesional en la salud
Gestion y analisis de datos estructurados Implementacion de sistema NAT.

(Motores ETL-ELT, Bodegas de datos y
datamarts)


http://esecarmenemiliaospina.gov.co/2015/index.php/2014-12-04-16-24-20/objetivos-institucionales
http://esecarmenemiliaospina.gov.co/2015/index.php/2014-12-04-16-24-20/objetivos-institucionales
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Herramientas de gestion de calidad de datos
Plataforma colaborativa

Internet de las cosas (IOT)

M4aquinas virtuales (Virtualizacion de
hardware)

Metodologias agiles

Plataforma de interoperabilidad X-ROAD
Carpeta ciudadana

Plataforma de publicacion de datos abiertos
Arquitectura Empresarial con el marco
TOGAFg.2

Informes, Rips

indigo, Simad, Spark, Intranet, Biometrico
Correo corporativo, Pagina web

indigo

Sistema de Backus NAT " por implementar”

Base de datos Afiliacion de Usuario

Historia clinica, Resultado laboratorio, Hojas de vida del
personal

Activos de informacion, licitacion para compras

A procesos internos de la entidad
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7. MODELO OPERATIVO
La ESE Carmen Emilia cuenta con un mapa de procesos que tiene 3 procesos estratégicos,

7 procesos misionales y 5 procesos de apoyo.

—_—
GARANTIA DE LA

APOYO SISTEMA DE
MAGNOSTICO SERVIOIOS VIGILANCIA REFERENCA ¥
v HOSPITALARIOS PIDEMIOLOGIA JON TRAREF ERENCA
ERAPEUTICO

SSETEMA DE INFORMAOON Y ATENOON AL USUARKD ‘
el ol
TEONOLOGIAS DE LA GESTION DE SALUD
GESTION GESTYON DEL TALENTO GESTION DE DIENES ¥ IFORMAGON ¥ LAS OCUPACIONAL Y MEDIO
FINANCGERA HUMANO SERVIOOS COMUNICAGORES AMBEMTE |
2 o )/
INDICADORES

llustracion 1 Mapa de Procesos de la E.S.E Carmen Emilia Ospina

Fuente:http://esecarmenemiliaospina.gov.co/2015/index.php/2014-12-04-16-24-20/mapa-de-

procesos


http://esecarmenemiliaospina.gov.co/2015/index.php/2014-12-04-16-24-20/mapa-de-procesos
http://esecarmenemiliaospina.gov.co/2015/index.php/2014-12-04-16-24-20/mapa-de-procesos
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7.1. Descripcion de los procesos

7.1.1. Procesos estratégicos

Tabla 6Procesos estratégicos

oo1

002

Gestion
Gerencial y

estrategia

Garantia de la

Calidad

Consolidar, definir, ejecutar y mantener el sistema de gestion, la
metodologia para elaborar el plan de desarrollo institucional y el
seguimiento a planes y proyectos.

Asesorar a los demas procesos en el desarrollo de |a planificacion con
el fin de dar cumplimiento a las solicitudes realizadas por las
diferentes areas.

Tener una mayor participacion en los servicios de bajo nivel de
complejidad para la EPS.

Prestar oportunamente servicios a las aseguradoras y particulares de
acuerdo a necesidades especificas y asi mismo a la poblacion
vulnerable no cubierta con subsidios(vinculados).

Promover, promocionar y posicionar la imagen corporativa de la
E.S.E CEO, los servicios, programas y actividades de salud a través
de la pagina web de la empresa y los diferentes mecanismos de
comunicacion, con el fin de lograr que todas las personas tengan
acceso directo a su estructura organizacional y portafolio de
servicios.

Ejercer la defensa de la E.S.E Carmen Emilia Ospina en los procesos a
favor 6 en contra en los que el representante Legal otorgue poder.
Gestionar la informacion.

Gestionar la habilitacion.

Gestionar PAMEC.

Gestionar seguridad paciente.
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oo3 Control °
Interno

Estratégico

7.1.2. Procesos misionales

Gestion de acreditacion

Gestionar evaluacion y seguimiento.

Desarrollar una actividad independiente y objetiva de evaluacion y
asesoria que contribuya de manera efectiva al mejoramiento
continuo de los procesos en la administracion del riesgo, el control y
la gestion de la entidad.

Realizar verificaciones sistematicas a los diferentes procesos
estratégicos, misionales y de apoyo de la organizacion.

Fomentar la cultura del autocontrol.

Evaluar los aspectos internos y externos que puedan llegar a
representar una amenaza para la consecucion de los objetivos
organizacionales con miras a establecer acciones efectivas,
representadas en actividades de control, acordadas entre los
responsables de las areas o procesos y la oficina de control interno.
Verificar que la informacion proporcionada a los entes de control se
remita de manera organizada, que esta refleje la realidad de la
empresa y se entregue dentro de los plazos asignados.

Ejecutar el seguimiento a los controles existentes dentro del mapa

de riesgos.

Tabla 7Procesos misionales

oo1 Apoyo .
diagndstico y e

terapéutico

Apoyo diagndstico.

Facilitar los resultados de exdmenes de ayudas diagnosticas,
siguiendo estandares de calidad que conlleven a la oportunidad y
seguridad para el diagndstico, manejo y tratamiento de usuarios.

Apoyo terapéutico.
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002

003

e Dispensar y suministrar en forma adecuada y oportuna los
medicamentos prescritos por los profesionales médicos,
enfermeras jefes y odontdlogos, a los usuarios de la E.S.E
Carmen Emilia Ospina.

e Realizar las acciones pertinentes para verificar el cumplimiento
de los requisitos legales en relacion con el suministro de
medicamentos a los centros de salud urbanos y rurales de la
E.S.E Carmen Emilia Ospina.

Servicios e Hospitalizacion De Baja Complejidad.
Hospitalarios | e Procurar la evolucidn satisfactoria del paciente de acuerdo al
nivel de competencia de la ESE. CEO.

e Aumentar la satisfaccion de los usuarios con el servicio de
hospitalizacion.

e Mejorar continuamente la prestacion del servicio de
hospitalizacion.

e Obstetricia De Baja Complejidad.

e Producir servicios de salud eficientes y efectivos, que cumplan
con las normas de calidad establecidas de acuerdo con la
reglamentacidn que se expida para tal propdsito.

e Disminuir la morbimortalidad materna y perinatal, en la gestante
a través de la atencion intra-hospitalaria del parto por personal
idoneo de acuerdo al desarrollo y recursos disponibles por la
entidad para su grado de complejidad.

Servicios de e Garantizar el acceso y la oportunidad de la atencion inicial de
Urgencias urgencias a los usuarios que requieran el servicio.

e Prestar los servicios de salud a la poblacion que requieran de
este, de manera integral, segura y humanizada, de acuerdo a las
normas de calidad establecidas para su desarrollo y recursos

disponibles por el grado de complejidad de la E.S.E Emilia
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004

005

006

Servicios

Ambulatorio

Estrategias de
Intervencion

Comunitaria

Vigilancia

Epidemioldgica

Ospina.

Prestar servicios de salud humanizados, eficientes y efectivos,
que cumplan con las normas de calidad establecidas de acuerdo
con la reglamentacion que se expida para tal proposito.

Prestar los servicios de salud que la poblacidn requiera y que la
empresa de acuerdo a su desarrollo y recursos disponibles pueda
ofrecer.

Ofrecer oportunidad, accesibilidad y pertinencia en la prestacion
del servicio.

Brindar seguridad y control a todas las areas de prestacion de
servicios de la ESE Carmen Emilia Ospina.

Prestar servicios de salud eficientes y efectivos, que cumplan con
las normas de calidad establecidas de acuerdo con la
reglamentacion que se expida para tal propdsito.

Prestar los servicios de salud que la poblacidn requiera y que la
empresa de acuerdo a su desarrollo y recursos disponibles pueda
ofrecer.

Ofrecer oportunidad, accesibilidad y pertinencia en la prestacion
del servicio, con el fin de facilitar el diagnostico de enfermedades
en estados tempranos y poder brindar un tratamiento adecuado
y oportuno.

Mantener actualizada la informacion relacionada con los
principales eventos de interés en salud publica que se presentan
en los usuarios.

Analizar el comportamiento de la informacion recolectada para
insumos en la toma de decisiones de la gerencia.

Hacer seguimiento a los eventos de epidemiologia y proponer
planes de mejoramiento con el propdsito de controlar los

riesgos.
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007

Sistema
Referencia
Contra

referencia

7.1.3. Procesos de apoyo

Referencia y contrareferencia: Garantizar la oportuna ubicacion
del usuario en el nivel de complejidad que requiere por su
patologia para garantizar una atencion segura.

Transporte asistencial basico Prestar servicios de traslado
asistencial basico atendiendo a las normas de seguridad vy
bioseguridad establecidas de acuerdo con la reglamentacion que

se expida para tal proposito.

Tabla 8Procesos de apoyo

oo1

Gestion
Financiera

Recibir, registrar y consolidar la informacién generada por los
centros de costos de contabilidad con el fin de emitir reportes que
sirvan de base para la elaboracion del plan presupuestal de la E.S.E
Carmen Emilia Ospina.

Distribuir y asignar la informacidon generada por centros de costos
con el fin de emitir reportes por unidades de procesos que sirvan de
base para la elaboracion del plan presupuestal de la E.S.E CEO.
Garantizar que todas las transacciones economicas de la E.S.E
Carmen Emilia Ospina queden registradas en contabilidad, de tal
manera que se genere informacién financiera razonable, para la
toma de decisiones.

Generar informacion financiera para la toma de decisiones y reporte
a los organismos de control.

Garantizar el adecuado registro de las obligaciones de la entidad con
terceros.

Garantizar el ingreso de los dineros por concepto de venta de

servicios, y evitar el inicio de procesos juridicos.
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002

003

Gestion
Talento

Humano

Gestion
Bienes

Servicios

Administrar eficientemente los recursos econdmicos para obtener el
cumplimiento total del flujo de caja proyectado.

Proveer el personal competente segun las necesidades.

Brindar el apoyo necesario a la entidad en la adecuada Induccion,
Reinduccion y Capacitacion del personal.

Garantizar que los funcionarios sean conscientes de la pertinencia e
importancia de sus actividades y como contribuyen al logro de los
objetivos de calidad.

Proporcionar a los trabajadores las condiciones y los implementos
necesarios para garantizar la seguridad y ambiente de trabajo.
Contratacion: Cubrir con las necesidades que la E.S.E Carmen Emilia
Ospina que requiera.

Almacén: Obtener Bienes y Servicios acordes a la especificacion
técnica y cantidad requerida, con proveedores calificados,
acreditados y habilitados, en el momento oportuno y al precio mas
favorable del mercado.

Realizar la adecuada y oportuna recepcion técnica, almacenamiento,
custodia, conservacion, control y distribucion de insumos,
suministros, elementos y activos de la E.S.E. CEO.

Infraestructura y equipos: Realizar las acciones que permitan
mantener en buenas condiciones fisicas y de limpieza las
instalaciones, muebles y enseres, equipos biomédicos,
odontoldgicos, de sistemas y comunicacion de la E.S.E. CEO.
Cumplir con el plan anual de mantenimiento, aprobado por la
secretaria de salud departamental.

Garantizar el adecuado y oportuno control de plagas.

Garantizar la seguridad y conservacion de los activos y sus
instalaciones fisicas.

Servicios administrativos: Adelantar la investigacion de todos los
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004

005

Tecnologias
de la
Informacion y
la

Comunicacion

Gestion  de
Salud
Ocupacional y
Medio

Ambiente

procesos disciplinarios, con el fin de dar cumplimiento al tramite
administrativo pertinente.

Dar cumplimiento a las comisiones designadas por la gerencia de la
E.S.E CEO.

Dar solucion a las fallas reportadas con el fin de suplir las
necesidades de la E.S.E Carmen Emilia Ospina.

Brindar sequridad al usuario, al personal trabajador y a la
infraestructura de la organizaciéon por medio de monitoreo y
vigilanciaen la E.S.E CEO.

Administrar en forma adecuada y oportuna el hardware, los recursos
y aplicativos informaticos.

Administrar sistemas de informacion confiables para control de la
informacion administrativa y de usuarios de la E.S.E. Carmen Emilia
Ospina.

Proporcionar a la comunidad, cliente interno y externo una adecuada
infraestructura de comunicacion.

Entregar informacion confiable, veraz y oportuna.

Canalizar la informacion a través de sistemas de informacion.
Brindar un manejo adecuado a las historias clinicas de la E.S.E
Carmen Emilia Ospina garantizando su disponibilidad y cuidado.
Brindar un manejo adecuado al archivo central, garantizando su
disponibilidad y custodia.

Sistema De Gestion De Seguridad Industrial Y Salud Ocupacional
Proporcionar las condiciones de salud y trabajo adecuadas para
mantener un ambiente laboral sano y confortable en las
instalaciones de la E.S.E CEO.

Gestion Ambiental.

Garantizar una correcta segregacion en la fuente y disposicion final

de los residuos generados en la E.S.E CEO.
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7.1.4. Procesos de evaluacién y control

Tabla 9Procesos de evaluaciéon y control

oo1  Gestion e Consolidar, definir, ejecutar y mantener el sistema de gestion, la
Gerencial 'y metodologia para elaborar el plan de desarrollo institucional y el
estrategia seguimiento a planes y proyectos.

e Asesorar a los demas procesos en el desarrollo de la planificacion
con el fin de dar cumplimiento a las solicitudes realizadas por las
diferentes areas.

e Tener una mayor participacion en los servicios de bajo nivel de
complejidad para la EPS.

e Prestar oportunamente servicios a las aseguradoras y particulares
de acuerdo a necesidades especificas y asi mismo a la poblacion
vulnerable no cubierta con subsidios(vinculados).

e Promover, promocionar y posicionar la imagen corporativa de la
E.S.E CEO, los servicios, programas y actividades de salud a través
de la pagina web de la empresa y los diferentes mecanismos de
comunicacion, con el fin de lograr que todas las personas tengan
acceso directo a su estructura organizacional y portafolio de
servicios.

Ejercer la defensa de la E.S.E Carmen Emilia Ospina en los procesos a

favor 6 en contra en los que el representante Legal otorgue poder.

7.1.5. Alineacién de Tl con los procesos

En la siguiente tabla se identifican los sistemas de informacion o aplicativos brindan soporte
0 cubrimiento a las actividades que gestiona los procesos de la E.S.E. Carmen Emilia Ospina;

ademas se busca identificar desde el area de las tic oportunidades de mejoras.
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Tabla 10Alineacion de Tl con los procesos institucionales

oo1 Gestion Apoyo
Gerencial y

estrategia

002 Garantiadela

Calidad

Apoyo

oo3 Control Apoyo
Interno

Estratégico

004  Apoyo Apoyo
diagnéstico y

terapéutico

Pagina WEB.

Administraciony
soporte de todos
los sistemas de

informacion de la

empresa.

Administracion,
soporte y
optimizacion de
todos los sistemas
de informaciony
comunicacion
interna de la
empresa.
optimizacion del
canal de
comunicacion para
la entrega de
resultados de

examenesy de

Total

Total

Total

Parcial

Mantener Entorno
amigable y facil
manejo para el
usuario final.
Implementacion de
nuevas tecnologias
para brindar
seguridad y
agilidad en el uso
de la informacion.
(NAT)
Implementacion de
politica para la
optimizacion el
buen uso de las

TIC.

Implementacion de
diferentes perfiles
de usuario para las
consultas de
resultados en el

sistemma ATHENEA.
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005

006

007

008

002

Servicios

Hospitalarios

Servicios de

Urgencias

Estrategias de
Intervencion

Comunitaria

Gestion

Documental

Gestion del
Talento

Humano

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

mas.
Administracion,
soporte de todo el

sistema de UPS.

Administracion,
soporte de todo el
sistema de Vozy
Dato.
Administracion,
soporte y
optimizacion de
todos los recursos
tecnoldgicos.
Sistema de
Administracion de

Documentos

Administraciony
soporte de
infraestructura
tecnoldgica

computacional

Total

Total

Total

Parcial

Total

Garantizar el
funcionamiento

24/7 de UPS de

Ultima generacion.

Garantizar el
funcionamiento

24/7 Vozy Dato.

Mejorar
Administracion

soporte.

Actualizacion de
las tablas de
retencion
documental.
Mantener los
equipos de
computoa la

vanguardia de

Ultima tecnologia.
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8. SERVICIOS INSTITUCIONALES

La empresa social del estado Carmen Emilia Ospina ofrece variedad de servicio médicos

hospitalarios para los usuarios.

8.1.

Caracterizacion del servicio

Tabla 11Servicio Dispensacion de medicamentos y dispositivos médicos

ID
Nombre

Descripcion

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

001
Dispensacion de

medicamentos y dispositivos

médicos

Entregar uno o mas
medicamentos o
dispositivos médicos a un
paciente y la informacion
sobre su uso adecuado de
acuerdo a la prescripcion
médica.

Pacientes

24 Horas

Formulario en papel
Verbal
Presencial

Oportunidades de mejora con Tl

Automatizacion de actividades
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x24

Notificacion automatica de estado
Programacion de citas automatizada

Tabla 12Servicio Atencién inicial de urgencias

ID
Nombre
Descripcion

002

Atencidn inicial de urgencias

Atencion de personas que
requieren de la proteccion
inmediata por presentar

alteracion de la integridad

fisica, funcional y/o psiquica

por cualquier causa con
diversos grados de
severidad, que
comprometen la vida o

funcionalidad de la persona.

Oportunidades de mejora con Tl
Automatizacion de actividades
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x24

Notificacion automatica de estado
Programacion de citas automatizada



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION PETI

CcODIGO TIC-S1-D4
VERSION 1
VIGENCIA 29/01/2021

PAGINA 36 DE 113

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

Pacientes
24 Horas

Formulario en papel
Verbal
Presencial

Tabla 13Servicio Examen de laboratorio clinico

ID
Nombre

Descripcion

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

003
Examen de laboratorio
clinico

Acceder alatomade
muestras de sangre y/o
fluido corporal para
examenes de laboratorio de
baja, medianay alta
complejidad, para
procesamiento y posterior
valoracion médica.
Pacientes

24 Horas

Formulario en papel
Presencial

Oportunidades de mejora con Tl

Automatizacion de actividades
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x24

Notificacion automatica de estado
Programacion de citas automatizada

Tabla 14Servicio Radiologia e imagenes diagnosticas

ID
Nombre

Descripcion

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

004

Radiologia e imagenes
diagnosticas

Obtener imagenes del
paciente para efectos
diagndsticos y terapéuticos,
mediante la utilizacion de
ondas del espectro

electromagnético y de otras
fuentes de energia.

Pacientes
24 Horas

Formulario en papel

Oportunidades de mejora con Tl

Automatizacion de actividades de
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x24

Notificacion automatica de estado
Programacion de citas automatizada
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Presencial

Tabla 15Servicio Consulta externa

ID 005
Nombre Consulta externa
Descripcion Es un servicio asistencial a

través del cual se imparte
atencion médica en forma
ambulatoria a aquellos
pacientes con enfermedades
no quirdrgicasy cuyo
padecimiento les permite
acudir a una cita.

Usuario objetivo Pacientes

Horario de prestacion = 8 Horas

del servicio

Canal de acceso Formulario en papel
Presencial

Tabla 16Servicio Odontologia

ID 006
Nombre Odontologia
Descripcion ofrece a sus usuariosy a la

poblacion en general un
nuevo concepto en
odontologia estética familiar
y atencidn integral,
diferenciandonos en la
innovacion, la experiencia
profesional, la calidad y la

confianza.
Usuario objetivo Pacientes
Horario de prestacion 8 Horas
del servicio
Canal de acceso Formulario en papel

Presencial

Oportunidades de mejora con Tl
Automatizacion de actividades de
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x8

Notificacién automatica de estado
Programacion de citas automatizada

Oportunidades de mejora con Tl
Automatizacion de actividades
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x8

Notificacion automatica de estado
Programacion de citas automatizada
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Tabla 17Servicio Promocion y Prevencion

ID 007
Nombre Promocion y Prevencion Oportunidades de mejora con Tl
Descripcion ofrece a sus usuarios y a la Automatizacion de actividades de

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

poblacion en general un
nuevo concepto en
Deteccion tempranay
proteccion especifica,
diferenciandonos en la
innovacion, la experiencia
profesional, la calidad y la
confianza.

Pacientes

8 Horas

Formulario en papel
Presencial

Tabla 18Servicio Hospitalizacion

Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x8

Notificacion automatica de estado
Programacion de citas automatizada

ID 008
Nombre Hospitalizacion Oportunidades de mejora con Tl
Descripcion ofrece a sus usuariosy a la Automatizacion de actividades

poblacion en general el
servicio de internacion
hospitalaria con capacidad
de cuatro camasy

Acceso por canal web
Acceso por canal app movil
Servicio totalmente online
Horario 7x24

R bipersonal. Notificacion automatica de estado
Usuario objetivo _ Pacientes Programacion de citas automatizada
Horario de prestacion | 24Horas

del servicio
Canal de acceso

Formulario en papel
Presencial

Tabla 19Servicio Quiréfanos y Sala de partos

ID 009

Nombre Quirofanos y Sala de partos

Descripcion brindar atencion adecuada a
la poblacion

Oportunidades de mejora con Tl
Automatizacion de actividades



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION PETI

CcODIGO TIC-S1-D4
VERSION 1
VIGENCIA 29/01/2021

PAGINA 39 DE 113

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

gestante que acude a la
unidad maternade laE.S.E
Carmen Emilia Ospina,
acorde con el nivel de
atencion y grado de
complejidad al tenor de los
principios éticos y las
normas que determinan las
accionesy el
comportamiento del
personal de salud.
Pacientes

24 Horas

Formulario en papel
Presencial

Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x24

Notificacién automatica de estado
Programacion de citas automatizada

Tabla 20Servicio Referenciay Contra referencia

ID
Nombre

Descripcion

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

8.2. Tramites

010

Referencia y Contra
referencia

Articular los niveles de
complejidad

de los servicios requeridos
por nuestros pacientes,
realizar el seguimiento a la
referencia, garantizando los
registros clinicos y el

transporte asistencial

Pacientes
24 Horas

Formulario en papel
Presencial

Oportunidades de mejora con Tl

Automatizacion de actividades
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x24

Notificacion automatica de estado
Programacion de citas automatizada

La ESE CARMEN EMILIA OSPINA en haras al cumplimiento del proposito misional de prestar
servicios integrales de salud, con enfoque diferencial comprometida con la calidad,
innovacion

humanizacién e

responsabilidad social y proteccion del medio ambiente

contribuyendo con las condiciones de salud de los usuarios, y con base en la aplicacién de la
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normatividad vigente y los lineamientos del Departamento Administrativo de la Funcion

publica (DAFP) y el Ministerio de Tecnologia de la Informacién y las Comunicaciones, ha

desarrollado el proceso de los Tramites estipulados para el sector salud, los cuales se

encuentran inscritos en su totalidad en el Sistema Unico de Identificacion de Tramites (SUIT),

descritos a continuacion:

Tabla 21de caracterizacion de tramites Solicitud de Historia clinica

ID
Nombre
Descripcion

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

001
Solicitud de Historia clinica
Obtener la historia clinica en
la cual se registra
cronoldgicamente las
condiciones de salud del
paciente o familia, los actos
médicos y los demas
procedimientos ejecutados
por el equipo de salud que
intervienen en la atencion.
Pacientes

8 horas, 5 dias a la semana

Formulario en papel
Presencial

Oportunidades de mejora con Tl
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 24x7

Notificacion automatica de solicitudes

Tabla 22de caracterizacion de tramites Asignhacién de cita para la prestacion

de servicios en salud

ID
Nombre

Descripcion

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

002
Asignacion de cita para la
prestacion de servicios en
salud

acceder a la prestacion de
los servicios de salud de
acuerdo con las necesidades
del usuario.

Pacientes

8 horas, 5 dias a la semana

Formulario en papel

Oportunidades de mejora con Tl

Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 24x7

Notificacion automatica de recibido.
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Verbal
Presencial
Teléfono

Tabla 23de caracterizacion de tramites Certificado de nacido vivo

ID
Nombre
Descripcion

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

003
Certificado de nacido vivo
Obtener la certificacion que
acredita el hecho que el
recién nacido nacio vivo.
Pacientes

8 horas, 5 dias a lasemana

Formulario en papel
Presencial

Oportunidades de mejora con Tl
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 24x7

Notificacion automatica de recibido.

Tabla 24de caracterizacion de tramites Certificado de defuncion

Defuncion ID
Nombre
Descripcion

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

004
Certificado de defuncidn
Acreditar legalmente el
fallecimiento de una
persona.

Pacientes

8 horas, 5 dias a la semana

Formulario en papel
Presencial

Oportunidades de mejora con Tl
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 24x7

Notificacion automatica de recibido.
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9. SITUACION ACTUAL
9.1. Estrategiade TI

9.1.1. Lienzo estratégico Modelo de TI

Haciendo uso del modelo de lienzo estratégico de TI, los interesados pueden ver de manera

global los aspectos importantes de la gestion de las Tecnologias que realiza en su entidad.

Fuente: Elaboracién propia UT Transformacion Digital

SOCIOS CLAVE

- Estratégicos:
+ Aloalds

*  Secretaria de Salud
municipal
= Intermo:
*  Direcciin

*  Plansaciin
« cControl interno

=  Extermo:

ACTIVIDADES CLAVE

©  Gesthn de los recursos

tecnoldgloos
*  Hardware
- Comunicaclones
*  Licencias

- Gestin serviclos tecnslogloos

= Mesade servicie

©  Gesthn de los clstemas de

informacion
= Agendamiento de citas
- Page de némina
+  Resultades de

v

EPS
*  Laboratorios

«  MINTIC

*  Proveedores de servicies

Recursos olawe

- Parsonal sspecializado
- Licencias de saftware

PROPUESTA DE VALOR

= Dispenibilidad de los recursos
teenolbgizos
+  Platafermas
*  Comunicaciones
+  Personal de soporte

= Calidad de los servicies que
se prestan a clisntes internos
¥ externos

RELACIONES CON EL CLIENTE

= Asistencia personal

SEGMENTOS

Internos:
+  Areas misionales del hospital
*  Madizina genaral
*  Urgencias
*  Laboratoris clinico
+  hreas de apayo
*  Recursos humanos
*  Gestién Financiera

Ewternos:

CAMALES

= Telsfénica
+  Sede del hospital

particulares

*  Usuarios de SISBEN

*  Usuarios de EPS

*  Losusuariss tisnsn caracteristicas
diferenciales come:

de comunicaciones  Dispositives de hardware . *  Madres gestantes
. Campafiias de sistemas de {equipos, rades, ete) Email Mesa de servicio + Adultos de la tersera
informaién sdad
- Mifiss
e o~
L W - -
;’L E_;:j Q 2 oY

ESTRUCTURA DE COSTES FUENTES DE INGRESOS
*  iCostos Fijos
- Licenciamients, mantenimiento y garantia equipes
- Servicies (comunicaciones, mesa do servicio, ete.)
- Costos Variables:
«  Iniciativas proyectos de inversién
s A it

Ilustracion 2 Herramienta Lienzo Estratégico

. P o para funci
*  Presupuesto para inversiin
*  Presupuesto de Regalias

La metodologia para desarrollar el lienzo estratégico es de derecha a izquierda abordando
primero:

e Segmentos de Clientes

e Propuesta de valor

e Canales

e Relacion con clientes

¢ Flujo de ingresos
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e Recursos claves
e Actividades Claves
e Socios Institucionales y aliados estratégicos

e Estructura de costos

9.1.2. Mision y vision de TI

Mision:

Garantizar los recursos informaticos y de comunicacién a nuestros clientes, pacientes y
proveedores de la entidad, de acuerdo a las tecnologias de hardware y software existentes,
teniendo en cuenta la mejora continua y la minimizacion de los tiempos, brindando efectividad
y eficiencia a todos los procesos de la ESE Carmen Emilia Ospina con enfoque basado en la

politica de Gobierno Digital.

Vision:

Para el afio 2024 la ESE CARMEN EMILIA OSPINA, sera reconocida en la region sur
colombiana como empresa lider en la digitalizacién de los procesos, tramites y servicios, en
armonia con las nuevas tecnologias y de acuerdo a los lineamientos establecidos en la
Politica Digital. brindando un servicio competitivo, sostenible tecnol6gicamente, siempre
acorde a indicaciones del programa ambiental y fortaleciendo la atencion de nuestros

usuarios.

9.1.3. Servicios de TI

Los servicios tecnologicos nos permitirA mejorar la operacion del area de Gestidn
Tecnologica de la empresa social del estado Carmen Emilia Ospina, teniendo todos los
procesos Yy servicio tecnoldgicos de una manera mas organizada ayudara a resolver con

eficiencia las diferentes necesidades de nuestros clientes, optimizando recursos para crear
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clientes con calidad y excelencia humana.

Tabla 25Servicio 001 Acceso a Internet por Wifi

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

001
Acceso a internet por WIFI

nuevos servicios que faciliten al cliente final la utilizacion de los diferentes canales de

comunicacion que prestamos como empresa de salud en busca de satisfacer a nuestros

Servicio de acceso a Internet, a través de la red interna de cada uno de
los de Centros de salud del are urbana que cuentas con Conexidn de

Datos. Canal Dedicado 30 megas

Conectividad

Todos los Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electronico

Software de mesa de servicio
IVR

Teléfono

99%

Ninguna

Tabla 26Servicio 002 Acceso a la internet

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

002
Acceso a la internet

Servicio de acceso a Internet, a través de la red interna de cada uno de
los de Centros de salud del area urbana y rural que cuentas con

Conexion de Datos Canal Dedicado 100 megas.

Conectividad

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electronico
Software de mesa de servicio
Telefdnica

99%

Ninguna
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Tabla 27Servicio 003 Acceso a lared interna por VPN

ID
Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

003
Red estructurada de datos que tenemos en la Empresa donde se puede
usar desde internet y obtener informacion precisa desde nuestros

servidores informaticos siempre y cuando hallan permisos y
autorizaciones por parte del Administrador del Sistema de
Informacion.

Personal autorizado

Conectividad

Funcionarios y contratistas de la entidad
24 horas, 7 dias a la semana

Correo electronico
Software de mesa de servicio
Telefonico

99%

Ninguno

Tabla 28Servicio 004 Correo Electrénico y Herramientas Colaborativas

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

004
Correo electrdnico junto con las herramientas colaborativas

Servicio de correo web corporativo como medio de comunicacion
electronica para el intercambio de mensajes y documentos digitales.
Actualmente hay 122 cuentas de correo electronico Corporativo con
Gmail.

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electronico
Software de mesa de servicio
Telefonico

99%
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Tabla 29Servicio 005 Red LAN

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

005

Red LAN

Conecta diferentes ordenadores en los centros de salud que permite a
los usuarios enviar, compartir y recibir archivos

Conectividad

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electronico
Software de mesa de servicio
Telefonico

99%

Ninguno

Tabla 30Servicio 006 Telefonia IP

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

006

Telefonia IP

Servicio de comunicaciones telefénicas entre usuarios internos y
externos de la institucion..

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electronico
Software de mesa de servicio
Telefonico

99%

Ninguno

Tabla 31Servicio 007 Red WAN

ID
Nombre
Descripcion

Categoria

007

Red WAN

Servicio que nos brinda un proveedor el cual se encarga de enlazar las
diferentes redes LAN en nuestra entidad.

Conectividad
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Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Funcionarios y contratistas de la entidad
24 horas, 7 dias a la semana

Correo electronico

Software de mesa de servicio
Telefonico

99%

Ninguno

Tabla 32Servicio 008 Intranet

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

008

Intranet

Red informatica interna de la empresa, basada en los estandares de
Internet, en la que las computadoras estan conectadas a un servidor
web.

Comunicacion

Entidad

24 horas, 7 dias a la semana

Correo electronico
Software de mesa de servicio
Telefonico

99%

Ninguno

Tabla 33Servicio 009 Pagina WEB

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

009

Pagina WEB

Sitio web institucional que integra informacion sobre noticias, eventos
de interés, normatividad y acceso unificado a servicios, sistemas de
informacion, herramientas de apoyo a la gestion salud vy
administrativa.

Comunicacion

Entidad

24 horas, 7 dias a lasemana

Correo electronico
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Software de mesa de servicio

Telefdnico
Acuerdo de nivel de 99,97%
servicio
Hallazgos u oportunidades  Ninguno
de mejora

Tabla 34Servicio 010 Antivirus

ID 010
Nombre Antivirus
Descripcion Software Antivirus ESET EndPoint que detecta y elimina virus

informaticos y muchos otros tipos de amenazas informaticas
incluyendo el Ransomware. Ademds cuenta con soporte para
Windows, Mac y Android.

Categoria Seguridad

Usuario objetivo Entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte Correo electronico
Software de mesa de servicio
Telefénico

Acuerdo de nivel de 99%

servicio

Hallazgos v oportunidades = Ninguno

de mejora

Tabla 35Servicio 011 Video vigilancia

ID 011
Nombre Video vigilancia
Descripcion Administracion y mantenimiento del sistema de video vigilancia de las
instalaciones de la institucion con el fin de supervisar los servicios.
Categoria Seguridad
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte Correo electronico
Software de mesa de servicio
Telefdnico
Acuerdo de nivel de 99%
servicio

Hallazgos u oportunidades  Ninguno
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de mejora

Tabla 36Servicio 012 Biométrico

ID 012

Nombre Biométrico

Descripcion Lector de huella para control de horario de asistencia y de acceso

Autorizado.
Categoria Seguridad

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte Correo electronico
Software de mesa de servicio
Telefénico

Acuerdo de nivel de 99%

servicio

Hallazgos u oportunidades  Ninguno

de mejora

Tabla 37Servicio 013 Firewall

ID 013
Nombre Firewall
Descripcion Gestion de la administracion y configuracion centralizada de la
seguridad de la red institucional (internet e intranet).
Categoria Seguridad
Usuario objetivo Equipos de computo de toda la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte Correo electronico
Software de mesa de servicio
Telefdnico
Acuerdo de nivel de 99%
servicio
Hallazgos u oportunidades  Ninguno
de mejora

Tabla 38Servicio 014 Soporte Técnico

ID 014
Nombre Soporte Técnico
Descripcion Realizan las actividades de soporte técnico, generacion de
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informacion, mantenimiento  preventivo  y/o  correctivo,
Administracion de sistemas de informacion.
Categoria Soporte
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte Correo electronico
Software de mesa de servicio
Telefonico Verbal
Acuerdo de nivel de 99%
servicio
Hallazgos u oportunidades  Ninguno
de mejora

Tabla 39Call center Servicio 015

ID 015

Nombre Call center

Descripcion Gestionar citas telefonicas e informacion de la institucion.
Categoria Comunicacion

Usuario objetivo Pacientes

Horario de prestacion del 8 horas, 5 dias a lasemana
servicio

Canal de soporte Telefdnico

Acuerdo de nivel de 99%

servicio

Hallazgos v oportunidades = Ninguno

de mejora

Tabla 40Servicio 016 Redes sociales

ID 016
Nombre Redes sociales
Descripcion Servicio web para fortalecer la comunicacion entre la institucion y los
usuarios a través de redes sociales.
Categoria Comunicacion
Usuario objetivo Funcionarios, contratistas de la entidad y usuarios
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte Correo electronico
Software de mesa de servicio
Telefénico

Acuerdo de nivel de 99%
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servicio
Hallazgos u oportunidades  Ninguno
de mejora

Tabla 41Servicio 017 PQRF

ID 017

Nombre PQRF

Descripcion Plataforma para registro, consulta y respuesta de peticiones, quejas,
reclamos, sugerencias y denuncias.

Categoria Comunicacion

Usuario objetivo Ciudadano

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte Correo electronico

Acuerdo de nivel de Online

servicio

Hallazgos u oportunidades  Ninguno

de mejora

Tabla 42Servicio 018 Google DRIVE

ID 018
Nombre Google DRIVE
Descripcion Almacenamiento de datos basado en redes de computadoras, donde

los datos estan alojados en espacios de almacenamiento virtualizados,

por lo general aportados por terceros..

Categoria Almacenamiento en la nube.

Usuario objetivo Usuarios de los sistemas de informacion
Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte Correo electronico

Acuerdo de nivel de Online

servicio

Hallazgos u oportunidades  Ninguno

de mejora

Tabla 43Servicio 018 indigo VIE

ID 018
Nombre indigo VIE
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Descripcion Una completa suite de negocios que ayuda a mejorar la calidad de la
atencion al paciente, contribuye a incrementar los margenes de
rentabilidad, mejoran el flujo de caja y, en definitiva, impulsan el

crecimiento de la IPS

Categoria Gestion recursos
Usuario objetivo Funcionarios planta y Contratistas.
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte Correo electronico
Software de mesa de servicio
Telefénico
Acuerdo de nivel de Online
servicio
Hallazgos u oportunidades = Variaciones en la actualizacion.
de mejora

Tabla 44Servicio 019 indigo Crystal

ID 019
Nombre indigo Crystal
Descripcion Es un sistema de informacion completamente integrado para el sector

salud. Esta compuesto por mddulos que integran todas las areas que
conforman las INSTITUCIONES PRESTADORAS DE SALUD, publicasy
privadas y de todos los niveles de atencion. Es decir, que a partir del

area asistencial

Categoria Gestion recursos
Usuario objetivo Funcionarios planta y Contratistas.
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte Correo electronico
Software de mesa de servicio
Telefénico
Acuerdo de nivel de Online
servicio
Hallazgos u oportunidades = Variaciones en la actualizacion.
de mejora

Tabla 45Servicio 020 SIMAD

ID 020
Nombre SIMAD
Descripcion tema de gestion documental, que permite realizar el

proceso de

recepcion de comunicaciones internas, externas y recibidas, utilizando
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Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

el proceso de digitalizacion e indexacion de documentos, disefiado
completamente Web.

Comunicacion

Funcionarios planta y Contratistas

24 horas, 7 dias a la semana

Correo electronico

Software de mesa de servicio
Telefdnico

Online

Ninguno

Tabla 46Servicio 021 Athenea

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

021

Athenea

Aplicativo web que le permite llevar a cabo una gestion integral de
todos los procesos relacionados con su laboratorio, a través de
funcionalidades de configuracion, pre-analiticas, analiticas y pos
analiticas, haciendo que la solucion se ajuste a las necesidades de la
institucion de manera rapida,

confiable y eficiente.

Aplicacion

Funcionarios planta y Contratistas

24 horas, 7 dias a la semana

Correo electronico

Software de mesa de servicio
Telefdnico

Online

Ninguno

Tabla 47Servicio 022 RUAF

ID
Nombre
Descripcion

022

RUAF

Sistema Integral de Informacion de la Proteccion Social — SISPRO, EL
ministerio de la Proteccién Social desarrollé el Registro Unico de
Afiliados —RUAF, del cual hace parte el médulo de nacimientos y
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Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

defunciones.

Aplicacion

Funcionarios planta y Contratistas
24 horas, 7 dias a la semana

Correo electronico

Software de mesa de servicio
Telefdnico

Online

Ninguno

Tabla 48Servicio 023 Mapa de Procesos

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

023

Mapa de Procesos

Se compone de politicas y lineamientos establecidos en calidad de la
E.S.E Carmen Emilia Ospina.

Documentacion de la entidad

Funcionarios planta y Contratistas

24 horas, 7 dias a la semana

Intranet y pagina web
Online

Ninguno

Tabla 49Servicio APS 3000

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

024

APS 3000

Herramienta disefiada para la caracterizacion familiar a través de la
ficha  IBCAPS, delimitada de manera social y demografica, que
permite la toma de decisiones para ejecutar acciones la prevencion de
la salud individual y colectiva.

Aplicacion

Funcionarios planta y Contratistas

24 horas, 7 dias a la semana

Correo electronico
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Software de mesa de servicio

Telefdnico
Acuerdo de nivel de online
servicio
Hallazgos u oportunidades
de mejora

Tabla 50Servicio 025 PAI WEB

ID 025
Nombre PAI WEB
Descripcion Es una accion conjunta de las naciones del mundo y de organismos

internacionales interesados en apoyar acciones tendientes a lograr
oberturas universales de vacunacion.

Categoria Aplicacion

Usuario objetivo Personal de vacunacion

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte Correo electronico
Software de mesa de servicio
Telefonico

Acuerdo de nivel de Online

servicio

Hallazgos v oportunidades = Ninguno

de mejora

Tabla 51Servicio 026 Verificacion de derecho

ID 026
Nombre Verificacion de derecho
Descripcion Herramienta para Obtenga informacion sobre afiliados del Régimen

contributivo y el Régimen Subsidiado mensual, segin su Ultima
actualizacion, resultado de los reportes de informacion realizados por
las Empresas Promotoras de Salud - EPS.

Categoria Web
Usuario objetivo Todas los Usuarios de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte Correo electronico
Software de mesa de servicio
Telefonico
Acuerdo de nivel de Online

servicio
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Hallazgos u oportunidades
de mejora

Ninguno

Tabla 52Servicio 027 Regius

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

027
Regius

Equipo compacto capaz de soportar alta resolucion para la lectura de
imagenes. Equipado con la nueva generacion de chasis "C-Plate"
obtendra una increible definicion a cambio de una menor dosis a los
pacientes.

Programa

Radiodlogos

24 horas, 7 dias a la semana

Correo electronico
Software de mesa de servicio
Telefonico

99%

Ninguno

Tabla 53Servicio 0218 Dinamica Gerencial

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio
Hallazgos u oportunidades

028

Dinamica Gerencial

Es un sistema de informacion completamente integrado para el sector
salud. Esta compuesto por mddulos que integran todas las areas que
conforman las INSTITUCIONES PRESTADORAS DE SALUD, publicas 'y
privadas y de todos los Niveles de atencidn. Es decir, que a partir del
acto médico afecta las demas unidades Funcionales y su
correspondiente resultado en el area administrativa.

Aplicativo de consulta

Todas las areas de la entidad

24 horas, 7 dias a lasemana

Correo electronico
Software de mesa de servicio
Telefonico

99%

Ninguno
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de mejora

9.1.4. Politicas y estdndares para la gestion de la gobernabilidad de TI

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
identificar y definir las politicas y estandares que faciliten la gestion y la gobernabilidad de TI,
contemplando por lo menos los siguientes temas: seguridad, continuidad del negocio, gestion
de informacion,

adquisicion tecnoldgica, desarrollo e implantacion de sistemas de informacion, acceso a la
tecnologia y uso de las facilidades por parte de los usuarios. Asi mismo, se debe contar con
un proceso integrado entre las instituciones del sector que permita asegurar el cumplimiento y

actualizacion de las politicas y estandares de TI.

Copias de seguridad
periodicas

politica de seguridad y
Privacidad de la Informacion
Utilizacion de dominio y
credenciales de usuario
para el acceso de la
informacion.

Gestién de Informacion

garantizar el buen
manejo y seguridad de
los datos personales

Politica de tratamiento y
proteccion de datos

personales -
cumplimiento a la ley

Estatutaria 1581 del 2012
y el decreto 1377 del
2013.

llustracion 3 Esquema de definicion de politica

Fuente: Elaboracién propia UT Transformacion Digital

Como referencia las entidades han venido adoptando la Politica de Gobierno Digital, el

modelo de Arquitectura Empresarial y el Marco de referencia de Arquitectura para la gestion
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de las TIC y aunque aun no se han adoptado todos los lineamientos se tienen como

referencia para orientar el fortalecimiento del Gobierno de las TIC.

Tabla 54politicas

Seguridad Resolucion 351 del 23 julio del 2020, “Por medio de la cual se
adopta la politica de sequridad y Privacidad de la Informacion de
la ESE CARMEN EMILIA OSPINA,” con el fin de dar cumplimiento
a las actividades desarrolladas en la implementacion del Modelo
de seqguridad y privacidad de la informacion que se encuentra
realizando la ESE CARMEN EMILIA OSPINA.

Tratamiento de Datos Resolucion 184 del 06 de julio del 2017, “Por medio de la cual se
adopta la Politica de tratamiento y proteccion de datos personales
de la ESE CARMEN EMILIA SOPINA” Con el fin de implementar y
dar cumplimiento a la ley Estatutaria 1581 del 2012 y el decreto
1377 del 2013.

Gestion de la Informacion Resolucion 390 del 16 Agosto del 2019,”Pormedio de la cual de
adopta el Registro de Activos de informacién, registro de indice
de informacion clasificada y reservada y el esquema de
publicacion de la ESE CARMEN EMILIA OSPINA conforme a los

establecido en el decreto 103 de 2015.

9.1.5. Capacidades de TI
A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de las

Tecnologias de la Informacién de la Entidad.
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Tabla 55de Capacidades de TI

Estrategia Gestionar arquitectura empresarial NO
Gestionar Proyectos de Tl Sl
Definir politicas de Tl NO
Gobierno Gestionar Procesos de Tl Sl
Informacion Administrar modelos de datos NO
Gestionar flujos de informacion Sl
Sistemas de Informacion Definir arquitectura de Sistemas de NO
Informacion
Administrar Sistemas de Informacion Sl
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura Sl
tecnoldgica
Uso y apropiacion Apropiar Tl Sl
Seguridad Gestionar sequridad de la informacion Sl

9.1.6. Tablero de control de Tl

En la siguiente tabla veremos plasmado los indicadores tecnolégicos para tener en cuenta en

el control de las tecnologias de la informacion .
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e I

VERSIOR 1

EJECUCION DE PLANES VISENTLA ]

PAGEA | DE 3

EJECUCION ACTIVIDADES PROGAMADAS PETI ANO 2018

DOMINIO-OBJETIVD | DETALLE ACTIVIDAD | CUMPLIMIENTD
‘Gobierno Tl

Objetivoc  identificar, definir v especificar |as|
necesidades de sislematizackn y  apoyo)
tecnoidgice B s procesos de & instiuckdn 3
partir ded mapa de procesos del Modelo Integrada)
de Flaneacitn y Gestdn.

Se realzo el levantamiento del Inventano de necesidades de sistematzacion por proceso en el
cual es estableciercn las fechas de cumplmiento para el afio 2018,

100%
Informacion
Objetivoc Definir @ implementar |a gestion de los|
Componentes de informackdn durante su dcle de|Se realizo el levantamiento inventario de activos de informacidn por  proceso, en el cual se
vida. Asi mismo, debe trabajer en conjunty con|kegra identficar boa responsables |as enradss v s&lkdas, publicad en la pagina web de las ESE
las dependencias para  establecer  acuerdos|Carmen Emiia Oapina
que garanticen La calided de |a nformaciin
100%
S de Informacién
De acuerdo a las exigenclas de las RIAS, se realizo I3 contratackin del nuevo sistemna de
informacsén INDIGO, aplcativo asistencial y financiero, basado en procesos.
Objetivo: Fortalecer la gestion de los sisiemas de [Actualizackin y sopore de los aplicativos: Antivins y geston Documental
Informacian [integracidn & nteroperabibdad)
Mejoramiento a la pagine Web de la ESECEQ : - implementacion del botdn de Transparenca y
Acceso a la Informacion Plablca, cuyo contenido s& encuentra en un S90%.
100%
Servicios Tecnolégicos
OF TED o A BT ST OF N W Bl EQUIFT
INFORMATICO
45 Equipos de computo tipo escritorio
4 Swhith hp
5 Scaner de alto rendimiento
10 Tablet
30 Camaras de seguridad

2 NVR
Objetive:  Definicién de una infraestructura |10 Scaner portatles
tecnolbgica de alta disponibiidad, consistente. de |1 Sistema de control de acceso y askstencia blométrico, para visitantes y personal
desempano eficients y flabls 2 Celulares corporativos
1 Servidor de alto rendimiento
58 Servicio de alguiler de iImpresoras multifuncionales.

llustracién 4 Tablero de control ejecucion de planes
Fuente: https://www.esecarmenemiliaospina.gov.co/2015/index.php/2014-12-04-19-51-
52/plan/category/268-planes-tic

El tablero de control de indicadores del PETI presenta un porcentaje intermedio para el

indicador de ejecucion del PETI la meta era 100% y el valor obtenido en el afio 100%.

9.2. Gobierno de TI

Las Tic en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y
gestion de las TIC que dé el direccionamiento y supervisidn ejecutiva y ademas garantice el
alineamiento, la planeacion, organizacion, entrega de servicios de Tl de manera oportuna,

continua y segura.


https://www.esecarmenemiliaospina.gov.co/2015/index.php/2014-12-04-19-51-52/plan/category/268-planes-tic
https://www.esecarmenemiliaospina.gov.co/2015/index.php/2014-12-04-19-51-52/plan/category/268-planes-tic
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9.2.1. Modelo de Gobierno de TI

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia de
decision de alta gerencia que hace parte del Comité Directivo de la entidad, donde evalua el
desempefio de la gestién de las TIC en la entidad, se revisan los indicadores del tablero de
control de Tl y se toman decisiones de fortalecimiento a implementar y la prioridad de estas

todo esto para mantener una mejora continua.

Un ejemplo de los miembros que componen la instancia de decision es:
e El director de la entidad
e Elresponsable de las TIC (CIO)
e El jefe de la oficina de Planeacion

e La subgerente de la entidad

De las sesiones de trabajo ejecutadas se lleva un registro en actas de las reuniones
realizadas, decisiones tomadas, directrices y compromisos acordados.
En promedio durante la Ultima vigencia anual se desarrollan dos reuniones de este

subcomité.

Definicion y gestion de la Matriz riesgos de Tl a nivel general

Como instrumento para el gobierno de las TIC se implementara una matriz de riesgos para
identificar y gestionar las principales categorias y eventos de riesgos institucionales

relacionados con las TIC.

La matriz de riesgos estad alineada con el plan de accién y hace parte de la gestion

institucional de riesgos de la gestion de tecnologias de la Informacion.
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GESTION FINANCIERATI

Afio 2019 Afio 2020

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

mPlan de compra Tl ® Ejecucion del plan de compra Tl

llustracion 1 Gestion Financiera de TI
Fuente: propia
Mensualmente se revisan los reportes de ejecucion del presupuesto, se toman decisiones al

respecto y de ser necesario evaltan la gestion de adiciones/ajustes al presupuesto.

Gestion de asignacion de Recursos Humanos
se revisan los reportes de desempeiio y capacidad del personal interno y externo de las TIC
para evaluar si se cuenta con el personal suficiente e idoneo y sobre andlisis se toman

decisiones al respecto.
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9.2.2. Modelo de Gesti6on de TI

Procesos:

GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION & PLANEACION DE
TI
e Gestion presupuestal Tl
e Gestion contractual recursos y servicios de Tl
e Supervision de contratos de ti y manejo de controversias
e Administracién personal de tic (funcionarios y contratistas)
e Gestion de uso y apropiacion de la tecnologia

e Administracion instalaciones fisicas personal Tl

GESTION CICLO DE VIDA DEL LOS SISTEMAS DE INFORMACION

e Ingenieria de requerimientos de soluciones

e Desarrollar y mantener arquitectura de soluciones de TI
e Pruebas de aceptacion

e Gestion de defectos

e Administracion de la configuracion

e Administracion de ambientes (desarrollo, produccion)

GESTION DE LA INFRAESTRUCTURA DE TI

e Desarrollar y mantener arquitectura de infraestructura
¢ Instalar y configurar equipos de la infraestructura
e Mantener actualizados componentes de software servidores

e Monitorear el desempefio de la infraestructura
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e Administrar incidentes en equipos de la infraestructura

ADMINISTRAR LOS DATOS

e Administracion de las bases de datos
e Administrar publicaciones de contenido en portales

e Administrar los respaldos (backups)

GESTION DE LICENCIAMIENTOS Y SUSCRIPCIONES

e Administrar licenciamientos de productos y usuarios

e Gestion de novedades de licenciamiento y suscripcion

GESTION OPERATIVA DE LOS SERVICIOS DE TI

e Administrar configuracion herramienta de mesa de servicios
e Gestion de incidentes

e Gestion de solucién de problemas (causa raiz)

e Gestion de cambios a componentes del servicio

e Gestion de versiones y administracién configuracion

e Gestion de la capacidad y el desempenfio de los servicios

e Gestion de almacenamiento y respaldo de informacion

ADMINISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

e Gestion de politicas de seguridad de la informacion

e Gestion y desarrollo de la cultura de seguridad de la informacion
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e Gestidn de cuentas usuarios, permisos, perfiles
e Planear y ejecutar pruebas de seguridad (vulnerabilidad)
e Gestion de incidentes de seguridad

e Administrar configuracion equipos de seguridad informéatica (firewall, dlp, etc.)

Tabla 56
Gestion e Gestion presupuestal T, https://www.esecarmenemiliaospina.

Administrativa e Gestion contractual recursos y servicios de = gov.co/2015/index.php/2014-12-04-

TI 19-51-52/2014-12-16-22-03-21/2014-

12-04-19-45-36/plan-de-compras

e Supervision de contratos de ti y manejo de = Formato GBS-S1-F39 Informe

controversias ménsula de ejecucion de actividades
de bienes y servicio

e Administracion  personal de tic Contrato de servicio

(funcionarios y contratistas)

e Gestion de uso y Indicaciones sobre sequridad de la
apropiacion de la informacion TIC-S1-Fio
tecnologia

9.2.3. Estructuray Organizacién humana de Tl

A continuacioén, se describe la estructura organizacional de Tl de la entidad, que soportan la

gestion de las Tecnologias de la Entidad.


https://www.esecarmenemiliaospina.gov.co/2015/index.php/2014-12-04-19-51-52/2014-12-16-22-03-21/2014-12-04-19-45-36/plan-de-compras
https://www.esecarmenemiliaospina.gov.co/2015/index.php/2014-12-04-19-51-52/2014-12-16-22-03-21/2014-12-04-19-45-36/plan-de-compras
https://www.esecarmenemiliaospina.gov.co/2015/index.php/2014-12-04-19-51-52/2014-12-16-22-03-21/2014-12-04-19-45-36/plan-de-compras
https://www.esecarmenemiliaospina.gov.co/2015/index.php/2014-12-04-19-51-52/2014-12-16-22-03-21/2014-12-04-19-45-36/plan-de-compras
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Lider TIC
Clo

1
[ | | 1
Apoyo Apoyo Apoyo Apoyo
Profesional TIC Profesional TIC Profesional TIC Profesional TIC
L Apoyo soporte L Apoyo soporte
Tecnico Tecnico

llustracion 2 Estructura organizacional de TI

Fuente: Elaboracion propia TIC

Matriz de Responsabilidades del personal con respecto a los procesos

Roles

Tabla 57Roles vs Funciones

Lider TIC 1 1. Disefiar metodologias informaticas dirigidas a recopilar informacion por
venta de servicios y listar reportes que reflejen el estado de la misma.
2. Contribuir con la adecuada gestion administrativa y asistencial, mediante
el cruce de informacion de cada area en el cumplimiento de su objeto
empresarial.
3. Orientacion en la compra de sistemas de software, hardware, equipos de
comunicacion y/o infraestructura tecnoldgica que se requiera.
4. Bridar el soporte técnico respectivo, correctivos y soluciones técnicas que
permitan la continuidad y buen funcionamiento de la arquitectura
tecnoldgica de la ESECEO.
5. Recepcion, validacion, depuracion y /o administracion de las bases de
datos de usuarios afiliados enviados por cada entidad contrata con la ESE
CARMEN EMILIA OSPINA.
6. Brindar acompafiamiento técnico al personal de la ESECEO, durante la
implantacion de proyectos de TICs adquiridos por la Entidad.
7. Velar por el buen funcionamiento de cada uno de los modulos de los
sistemas de informacion con que la ESECEO cuenta.
8. Realizar la induccion al personal que ingresa a la empresa y que requiere
conocer el funcionamiento del sistema de informacion e infraestructura
Tecnoldgica.
9. Asignacion de usuario y clave para el ingreso a los sistemas de
informacion, teniendo en cuenta las politicas de sequridad y los perfiles
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asignados a cada area de funcional.

10. Coordinar todo lo referente a TIC teniendo en cuenta las mas recientes
herramientas de disefio de software

11. Realizar las actividades de supervision de contratos que sean asignadas
por la Gerencia

12. Definir, justificar y presentar las necesidades de las areas donde se
desarrolla el objeto del contrato.

13. Enviar el reporte de sismed en el Aplicativo PISIS del ministerio de la
proteccion social cada trimestre y certificar él envio

14. Liderar el desarrollo de las funciones del grupo humano de plataforma
tecnoldgica y telecomunicaciones para proporcionar lineamientos que
permitan el desarrollo de proyectos de infraestructura y telecomunicaciones.
15. proporcionar directrices que mejoren el desarrollo y funcionamiento de
los Sistemas de Informacion institucionales, asi como participar en la
definicion, disefio y ejecucion de los proyectos informaticos que permitan
apoyar a las areas técnicas en el cumplimiento de los objetivos misionales

16. Planear actividades que promuevan el aseguramiento de la calidad de los
procesos y procedimientos informaticos y de los datos que la ESE CARMEN
EMILIA OSPINA brinda a los wusuarios finales, satisfaciendo los
requerimientos institucionales.

17. Participar en la revision de la informacion generada para publicacion de
resultados, de cada una de las operaciones misionales establecidas por la
Entidad.

18. Atender a los usuarios internos y externos de la ESECEO, orientando y
gestionando soluciones efectivas acordes con los procedimientos
establecidos por la Entidad.

19. Participar en los grupos de trabajo que conforme la Entidad para la
formulacion y ejecucion de proyectos que generen alternativas de
innovacion, y que cumplan con eficacia y eficiencia la mision institucional.

20. Liderar y ejecutar actividades tendientes a la implementacion vy
administracion de redes de voz y datos.

21. Administrar los sistemas de informacion institucionales, Intranet y Pagina
web.

22. Liderar y ejecutar el proceso de configuraciones de los equipos que
conforman las soluciones sistematicas de cada uno de los procesos de la
organizacion.

23. Realizar la medicidn de los indicadores de proceso, segun lo establecido
en la ficha técnica de cada indicador y establecer o proponer las acciones
respectivas para lograr mayor eficiencia y efectividad en el proceso

24. Disponibilidad los fines de semana como soporte de sistemas en los
centros de salud de Urgencias, segun cronograma

25. Apoyar el proceso de Gestion Documental, archivos de gestion y archivo
central de la ESECEO.

Las demas actividades necesarias para el cumplimiento del present
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Apoyo
Profesion
al TIC

Apoyo
Profesion
al TIC

3

1. Prestar sus servicios profesionales de conformidad con el objeto
contractual, los manuales de procedimiento establecidos en esta Institucion
y a lo reglamentado por la ley y la normatividad vigente para la prestacion de
los servicios de salud de primer nivel de complejidad y conforme a las
necesidades del servicio.

2. Realizar el proceso de mantenimiento preventivo y correctivos (formateo,
limpieza, soldadura, etc). De todos los equipos de tecnologia.

3. Disefar estrategias y planes de mejoramiento para la conservacion de la
infraestructura tecnoldgica existente en la ESE.

4. Contribuir con la adecuada gestion administrativa y asistencial, mediante
el cruce de informacion de cada area en el cumplimiento de su objeto
empresarial.

5. Realizar visitas continuas a cada uno de los centros de salud, con el
objetivo de verificar la situacidn tecnologia y brindar el soporte respectivo a
los mismos.

6. Definir, justificar y presentar las necesidades tecnoldgicas de las areas
funcionales de la ESECEO.

7. Realizar capacitaciones al personal, para el mejoramiento de los procesos
de generacion de informes e ingreso de datos a los sistemas de informacion
con que cuenta la ESECEO.

8. Realizar capacitaciones la personal sobre seguridad de la informacion.

9. Disenar, Realizar y socializar los manuales de usuario necesarios de los
sistemas de informacion, con que cuenta la ESECEO.

10. Brindar Soporte Técnico en cada uno de los centros de salud, en cuantas
fallas tecnoldgicas, capacitacion, software, hardware y comunicaciones.

11. Atender y solucionar de acuerdo a los indicadores de gestion, las fallas
tecnoldgicas presentadas, en los tiempos asignados.

12. Disponibilidad los fines de semana como soporte de sistemas en los
centros de salud de Urgencias, segun cronograma.

13. Apoyar el proceso de implementacion del Gobierno en Linea y Ley de
Transparencia, Administracion y publicacion en la Pagina Web e Intranet.

14. Realizar copias de seguridad de los servidores de acuerdo a los
cronogramas establecidos.

15. Ejercer las demas actividades anexas o complementarias propias de un
Ingeniero de sistemas, que se requieran para el cabal y adecuado
cumplimiento de este objeto

16. Portar el vestuario adecuado de conformidad con su profesion vy
actividad, exigencias y normatividad de bioseguridad e imagen corporativa.
Las demas actividades necesarias para el cumplimiento del presente.

1. Prestar sus servicios de conformidad con el objeto contractual, los
manuales de procedimiento establecidos en esta Institucion y a lo
reglamentado por la ley y la normatividad vigente para la prestacion de los
servicios de salud de primer nivel de complejidad y conforme a las
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necesidades del servicio.

2. Realizar y documentar el proceso de mantenimiento del servidor.

3. Instalar las actualizaciones de Indigo en el servidor.

4. Auditar el trafico de uso del recurso del servidor y capacitar a lo ingenieros
de la ESE.

5. Puesta de marcha de las actualizaciones de liberacion de indigo en el afio.
6. Auditar las copias de Seqguridad del programa de la ESE.

7. Reinstalacion del programa indigo si se presenta.

8. Planear, disefiar, documentar y participar en la normalizacion, desarrollo y
asistencia técnica en la ejecucion de los procesos de obtencion y analisis de
los datos que faciliten la toma de decisiones con el programa Indigo.

9. Ejercer las demas actividades anexas o complementarias propias de
un Ingeniero de sistemas, que se requieran para el cabal y adecuado
cumplimiento de este objeto.

Apoyo 2 1. Prestar sus servicios técnico de conformidad con el objeto contractual,
soporte los manuales de procedimiento establecidos en esta Institucion y a lo
Técnico reglamentado por la ley y la normatividad vigente para la prestacion de

los servicios de salud de primer nivel de complejidad y conforme a las
necesidades del servicio.

2. Realizar el proceso de mantenimiento preventivo y correctivos
(formateo, limpieza, soldadura, etc). De todos los equipos de tecnologia.

3. Actualizar hojas de vida de cada uno de los equipos de computo, en las
dos plataformas (se indica en el drea de sistemas).

4. Realizar visitas continuas a cada uno de los centros de salud, con el
objetivo de verificar la situacion tecnologia y brindar el soporte
respectivo a los mismos.

5. Brindar Soporte Técnico en cada uno de los centros de salud, en cuantas
fallas tecnoldgicas, capacitacion, software, hardware y comunicaciones.

6. Brindar capacitacion a los funcionarios sobre el buen manejo y trato a los
equipos de computo.

7. Apoyar en la instalacidon de programas asignados y/o coordinados por el
lider de las TIC y los apoyos de cada zona.

8. Portar el vestuario adecuado de conformidad con su profesion vy
actividad, exigencias y normatividad de bioseguridad e imagen
corporativa.

Las responsabilidades de los roles del actual equipo humano de Tl se define por niveles de

jerarquia establecido por la entidad.



CcODIGO TIC-S1-D4

VERSION 1

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION PETI

VIGENCIA 29/01/2021

PAGINA 70 DE 113

9.3. Gestion de Informacioén

9.3.1. Planeacion y Gobierno de la gestion de Informacién

La E.S.E Carmen Emilia Ospina cuenta con una matriz de activos de informacién donde se
muestra la persona responsable de la informacion.
Se implementara es sistema de BACKUP NAT para realizar las copias de seguridad de la

informacion de nuestra entidad.

9.3.2. Arquitectura de Informacién

La entidad cuenta con el sistema de informacién interno centralizado que es el INDIGO,

SIMAD, Intranet y un sistema de informacion Externo tercerizado pagina WEB.

Tabla 58Matriz de entidades vs componentes de Tl

X
x
x

Ciudadano

Agente
regulado
Peticion
Queja
Reclamo
Denuncia
Programa X
Beneficiario X
Impuesto
Ubicacion
Proveedor
Funcionario
Proceso
precontractu
al

Proceso X X

XX X[ XX
x

XXX | X
x
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contractual

Auditoria X
hallazgo X
Politica X
Informe X
supervision

Decreto X
Resolucion X

9.3.3. Disefio de Componentes de informacion

Actualmente la entidad no dispone de un catalogo de componentes de informacién para

identificar conjuntos de datos.
9.3.4. Analisis y aprovechamiento de los componentes de informacién

Una vez la informacién es procesada, analizada y entregada a entes internos y externos de la
ese Carmen Emilia Ospina, esta es publicada en los portales de comunicacion como lo son

pagina WEB, Intranet (Plataforma interna de la entidad) y datos abiertos.

9.3.5. Calidad y Seguridad de los componentes de informacion

La calidad y la seguridad de la informacion que se genera produce y custodia la entidad, es
consistente precisa y clara en su formulacion, por cuanto este proceso se realiza con cada
lider de area o responsable ya que sabe de la informacion que produce. La entidad
implementara el procedimiento para salvaguardar la informacién que se produce y de esta

manera garantizar su confidencialidad y custodia. los Componentes de Informacién. Incluye:

e La proteccion y privacidad de componentes de informacion: Se materializa
mediante el cumplimiento de las politicas y procedimientos de proteccion de

informacion, las consideraciones de proteccion y privacidad de la informacion en
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el directorio de metadatos especificando si la informacion es publica, privada o

secreta.

e La auditoria y trazabilidad de componentes de informacion, especialmente los

relacionados con la trazabilidad de los sistemas de informacion

e El reporte de los hallazgos a los componentes de informacion.

9.4. Sistemas de Informacioén

9.4.1. Catalogo de los Sistemas de Informacion

Se implementara el catédlogo de Sistemas de Informacion que Corresponde al inventario de

los sistemas relacionando por cada uno un conjunto de datos funcionales, técnicos y de

gestidon. Esto permite la identificacion rapida de aspectos claves de los Sistemas conllevando

a tomar decisiones agiles sobre la arquitectura de sistemas de informacion.

Tabla 59Caracterizacion Ejemplo Sistema RIPS

Nombre aplicacion Sistema de Informacion Estratégica del Sector Publico SIE

Descripcion Funcional Es un repositorio donde se almacena la informacion estadistica,

permite la consolidacion y validacion de la informacion producida

por la entidad

Informacion que gestiona Datos abiertos
Informes de caracterizacion
Estructura del estado
Servidores publicos

Tipo de software Software como Servicio
Estado Productivo

Esquema de licenciamiento Libre para entidades publicas
Fabricante Funcion publica
Integraciones con otros No aplica

sistemas

Debilidades o hallazgos Ninguna

estructurales

Tabla 60Caracterizacion Sistema SECOP 1

Nombre aplicacion SECOP1

Descripcion Funcional Plataforma transaccional para gestionar en linea todos los Procesos
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Informacidn que gestiona

Tipo de software

Estado

Esquema de licenciamiento
Fabricante

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

de Contratacion, con cuentas para entidades y proveedores; y vista
publica para cualquier tercero interesado en hacer seguimiento a la
contratacion publica.

Contratos

Documentos de soporte

Procesos pre-contractuales

Proponentes

Oferentes

Licitaciones

Subastas

Software como servicio

Productivo

Libre para entidades publicas

Agencia Nacional de Contratacion Publica — Colombia Compa
Eficiente

No aplica

Ninguna

Tabla 61Caracterizacion Sistema Pagina Web

Nombre aplicacion
Descripcion Funcional

Informacidn que gestiona

Tipo de software

Estado

Esquema de licenciamiento
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Pagina web E.S.E Carmen Emilia Ospina

Sitio web institucional disponible a los ciudadanos que integra
informacion sobre servicios institucionales, tramites, noticias, eventos
de interés, politicas y normatividad.

Licencias

Impuestos

Normatividad

Noticias

Servicios institucionales

Tramites

Informacion organizacional

Software como servicio

Productivo

Software libre para entidades publicas

Indicar los Sistemas con los que se integra

SIMAD, mapa de proceso, tramites en linea, SECOP, Estadisticas,
virales.

Ninguna
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Tabla 62Caracterizacion Sistema Contable

Nombre aplicacion
Descripcion Funcional

Informacidn que gestiona

Tipo de software
Estado

Esquema de licenciamiento
Integraciones con otros

sistemas

Debilidades o hallazgos

estructurales

Sistema Contable INDIGO
Sistema que soporta todas las actividades contables y financieras de la
entidad, dentro de las funciones principales se encuentra:
Gestionar 6rdenes contables
Gestionar documentos contables
Gestionar activos

Gestionar cuentas por pagar
Gestionar cuentas por cobrar
Gestionar compras y gastos
Gestionar movimientos bancarios
Registrar facturas

Orden contable

Cuenta por cobrar

Cuenta por pagar

Entidad financiera

Compra

Gasto

Factura

Activo

Movimiento bancario
Documento contable

Balance General

Estado de resultados

Estado de flujo de caja

Desarrollo a la medida

Analisis

Pruebas

Productivo

licencias a perpetuidad

Indicar los Sistemas con los que se integra
ATHENEA

Ninguno

Tabla 63Caracterizacion Sistema SIGEP

Nombre aplicacion
Descripcion Funcional

SIGEP

El SIGEP es un Sistema de Informacion y Gestion del Empleo Publico al
servicio de la administracion publica y de los ciudadanos. Contiene
informacion de caracter institucional tanto nacional como territorial,
relacionada con: tipo de entidad, sector al que pertenece,
conformacion, planta de personal, empleos que posee, manual de




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

CcODIGO TIC-S1-D4

VERSION 1

VIGENCIA 29/01/2021

INFORMACION PETI

PAGINA 75 DE 113

Informacidn que gestiona

Tipo de software

Estado

Esquema de licenciamiento
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

funciones, salarios, prestaciones, etc.; informacion con la cual se
identifican las instituciones del Estado Colombiano.
Informacion de funcionarios

Manual de funciones

Entidades del Estado

Hojas de vida

Declaracion de bienes y rentas

Plan institucional de capacitacion

Evaluacion de desemperio

Software como Servicio

Productivo

Software libre para entidades publicas

Ninguna

Ninguno

Tabla 64Caracterizacion Sistema de Gestion Documental

Nombre aplicacion
Descripcion Funcional

Informacidn que gestiona

Tipo de software

Estado

Esquema de licenciamiento
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Sistema de Gestion Documental SIMAD

Sistema donde se alojan las tablas de retencion documental, asi como
los expedientes y documentos relacionados con los procesos de la
Entidad

Tablas de retencién documental

Expedientes

Todos los documentos en formato digital

Software como Servicio

Productivo

licencias a perpetuidad

Ninguna

Ninguno

Tabla 65Caracterizacion Sistema PQRS

Nombre aplicacion
Descripcion Funcional

Informacidn que gestiona

Tipo de software

Sistema de Gestion de PQRs click masivo

Sistema que se encarga de la gestion de las peticiones, quejasy
reclamos que los ciudadanos o otras organizaciones realizan a la
Entidad

Peticion, Denuncia, Reclamo

Desarrollo a la medida
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Estado Productivo

Esquema de licenciamiento licencias a perpetuidad
Integraciones con otros Ninguno

sistemas

Debilidades o hallazgos Ninguno

estructurales

9.4.2. Capacidades funcionales de los Sistemas de Informacion

A continuacion, se presenta la matriz que relaciona las capacidades funcionales de cada una

de las aplicaciones ayudando a identificar las aplicaciones que apoyan su gestion.

Tabla 66Capacidades funcionales de los Sl
PQR online X
Gestion de informacion de

ciudadanos base de datos afiliacion X

9.4.3. Ciclo de vida de los Sistemas de Informacion
En esta seccidon se describen las actividades mas importantes que componen el ciclo de vida
de desarrollo de soluciones de software, asi mismo, se identifican hallazgos u oportunidades

de mejora que puedan tener cada una de las actividades.

Tabla 67Situacién actual del ciclo de vida de los SI

Levantamiento de Informal Se esta realizando el levantamiento de informacion
necesidades de . . .

. sobres las posibles mejoras en el sistema de
Sistemas de

Informacion informacion INDIGO

Anglisis de Informal Se implementara el analisis segun el levantamiento de
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requisitos la informacion del sistema INDIGO.
funcionalesy no
funcionales
Disefio de la Informal Se procede a reportar las necesidades de cada modulo
solucion y sera solucionado en el momento de actualizacion del
sistema de informacion INDIGO.
Codificacion del Informal Se corrige en ambiente de desarrollo.
software
Aseguramiento de Informal Se recibe las correcciones en ambiente de prueba para
la calidad (pruebas) revisar las mejoras.
Despliegue en Informal Ya revisado todos los médulos se implementa la nueva
Produccion version en ambiente de produccion.

9.4.4. Mantenimiento de los Sistemas de Informacion
En esta seccion se describen los diferentes tipos de mantenimientos de software que se
realizan en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que

puedan tener cada uno de los procedimientos de mantenimiento.

Tabla 68Matriz de Mantenimientos de Sl

Mantenimientos No tiene Demoras en la identificacion de las causas de los defectos

correctivos del software

Mantenimientos | No tiene No se cuenta con un plan de rollback en caso de qua la

Adaptativos actualizacion impacte negativamente el comportamiento
del sistema

Mantenimientos  Implementado Los mantenimiento evolutivos se realizan dependiendo la

evolutivos necesidad o cambios en la normatividad vigente.

9.4.5. Soporte de los Sistemas de Informacion
En esta seccion se describen los diferentes tipos de soporte de aplicaciones que se realizan
en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan
tener cada uno de los procedimientos de soporte.
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Tabla 69Matriz de Soportes de Sl

Soporte de Implementado Tiempo de repuesta mas oportuno al momento se

aplicaciones solicitar una mejora o soporte, las Actualizaciones debe

INDIGO ser automatizadas no manualmente como se estd
realizando en la actualidad equipo por equipo.

Soporte de Implementado Mejorar el filtro de busqueda para generar informes.

aplicaciones

SIMAD

9.5. Infraestructurade TI
En esta seccion se identifican los componentes de la linea base de la arquitectura tecnoldgica
en servicios de infraestructura, entre estos estan:
e Nube
e Servidores.
e Servicio de almacenamiento.
e Servicio de Telefonia
¢ Redes de comunicaciones LAN, WLAN y WAN
e Facilities
e Seguridad
e Periféricos
La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de la

tecnologia de linea de base.
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ESE CEO

B g ? g E =

llustracion 3 Vista conceptual de Arquitectura de Tecnologia de
linea Base
Elaboracién propia

9.5.1. Arquitectura de Infraestructura tecnolégica

A continuacion se describe los servicios de Infraestructura de Tl

Tabla 70Servicios de Infraestructura de Tl

ST.Sl.oa Nube Servicio de nube publica donde se aloja la pagina

web de la entidad y se generan ambientes de

pruebas para aplicaciones

ST.Sl.o2 Redes Servicio WAN que permite la conectividad a internet
y a G-NAP. Servicio LAN que le permite a los
usuarios de la entidad a acceder a los sistemas de

informacion
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ST.Sl.o3 Seguridad Servicio de sequridad perimetral que permite
controlar el trafico de red desde y a hacia Internet y
aporta proteccion contra ataques externos

ST.Sl.o4 Servidores Servicio de infraestructura de hardware para el
alojamiento de aplicaciones

ST.Sl.os Almacenamiento Servicio de infraestructura de hardware para el
almacenamiento de informacion

ST.Sl.o6 Telefonia Servicio donde se centraliza y gestiona todas las
consultas y peticiones relacionadas con la telefonia
fijay movil.

ST.Sl.o7 Periféricos Servicios asociados a los equipos asignados a los
usuarios finales como son computadoras e

impresoras.

e Catélogo de Elementos de Infraestructura

Tabla 71Elementos de Infraestructura de TI

ITox Servidor fisico | Instalado en sitio Servicio de almacenamiento
indigo Software como servicio  Servicio de aplicacion
Servicio de instalacion de software
ITo2 | Servidor virtual = Instalado en sitio Servicio de hosting
Intranet Software como servicio
Plataforma como
servicio
Infraestructura como
servicio
ITo3 Red de  Instalado en sitio Servicio de almacenamiento
almacenamiento Software como servicio
SAN-NAS Plataforma como
servicio
Infraestructura como
servicio

ITog4 | Contenedor Docker | Instalado en sitio Servicio de hosting
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ITos

ITo6

IToy

ITo8

ITog

IT10

IT11

Balanceador de

carga

Plataforma
Kubernet

Servidor web

Servidor de

aplicaciones

Software
virtualizador

Motor base de datos

Antivirus

Software como servicio

Plataforma como
servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio

Plataforma como
servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio

Plataforma como
servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio

Plataforma como
servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio

Plataforma como
servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio

Plataforma como
servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio

Plataforma como
servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como

Servicio de disponibilidad

Servicio de hosting

Servicio de hosting

Servicio de hosting

Servicio de hosting

Servicio de aplicacion

Servicio de almacenamiento

Servicio de sequridad
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IT12

IT13

IT14

IT1g

IT16

IT17

IT218

Firewall

Web
Firewall

Application

Servidor DNS

Servidor VPN

Servidor NTP

Sistema de archivos

Repositorio de
certificados de
seguridad

servicio
Infraestructura
servicio
Instalado en sitio
Software como servicio

como

Plataforma como
servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio

Plataforma como
servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como

Servicio de acceso red interna
Servicio de DMZ

Servicio de acceso red interna

Servicio de DMZ

Servicio de enrutamiento

Servicio de conexion remota

Servicio de sincronizacion de reloj

Servicio de almacenamiento

Servicio de seguridad
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ITo1g

ITo20

ITo21

ITo22

To23

ITo24

ITo2sg

ITo26

Software de
monitoreo de
servidores

Software de

monitoreo de red

Motor BPM

Motor ETL

Framework de
programacion

Software de
ofimatica

Servidor
electronico

correo

Router

servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio

Servicio de continuidad del negocio

Servicio de continuidad del negocio

Servicio de instalacion de software

Servicio de instalacion de software

Servicio de instalacion de software

Servicio de instalacion de software

Servicio de correo electronico

Servicio de red LAN
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ITo27

ITo28

ITo2g

ITo30

To31

ITo32

ITo33

Switch

Software de
enmascaramiento

de datos

Software de cifrado
de datos

Software de
integracion de
aplicaciones

Software de disefio
de planos

Software de
georreferenciacion

Ubicacion fisica de
Datacenter

Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio

Plataforma como
servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio

Plataforma como
servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio

Plataforma como
servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio

Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Infraestructura como

servicio

Servicio de red WAN
Servicio de WIFI

Servicio de red LAN

Servicio de red WAN

Servicio de seguridad-

Servicio de sequridad-

Servicio de instalacion

Servicio de instalacion

Servicio de instalacion

Servicio de Colocacion

proteccion de datos

proteccion de datos

de software

de software

de software




CcODIGO TIC-S1-D4

VERSION 1

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION PETI

VIGENCIA 29/01/2021

PAGINA 85 DE 113

ITo34 | Computador Instalado en sitio
personal

ITo35 = Servidor de Instalado en sitio Servicio de impresion
impresion

9.5.2. Administracion de la capacidad de la Infraestructura tecnoldgica

La entidad cuenta con servicios claves de la infraestructura tecnologica.
A continuacién, se definen elementos claves a gestionar.

¢ Infraestructura (Centro de Computo — Nube)

e Hardware y Software de Oficina

e Conectividad

e Red Local e Inalambrica

e Red WAN

o |PV4

e Continuidad y Disponibilidad

9.5.3. Administraciéon de la operacion
La operacion de servicios tecnolégicos la entidad busca garantizar la disponibilidad y
continuidad de los servicios tecnolégicos por medio de procesos, procedimientos, actividades

y herramientas.

Tabla 720peracion de los Servicios Tecnoldgicos

Monitoreo de la Herramientas, actividades o procedimiento X
infraestructura de Tl de monitoreo para e identificar, monitoreary

controlar el nivel de consumo de la

infraestructura de Tl

Capacidad dela Se realizan planes de capacidades que X
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infraestructura permiten proyectar las capacidades de la

tecnologica infraestructura a partir de la identificacion de
las capacidades actuales

Disposicion de residuos  Se cuenta con procesos y procedimientos

tecnologicos para una correcta disposicion final de los

residuos tecnoldgicos

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los

servicios tecnologicos, de acuerdo con las necesidades de su operacion.

Tabla 73Matriz de Mantenimientos

Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de
Servicios Servicios y se vela por el cumplimiento
Mesa de Servicio Se tienen herramientas, procedimientos y

actividades para atender requerimientos e

incidentes de infraestructura tecnoldgica
Planes de Se generan y ejecutan planes de
mantenimiento mantenimiento preventivo y evolutivo sobre

toda la infraestructura de TI.

Tabla 74Fases de implementacion IPV6

Fase de Diagnostico Se han desarrollados actividades de
diagnostico de la infraestructura tecnoldgica
para determinar el grado de alistamiento de
la Entidad

Fase de Se han desarrollado actividades de
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Implementacion implementacion del protocolo IPv6
Fase de Pruebas Se han desarrollado pruebas de

funcionalidad del protocolo IPv6 para

garantizar la operacion de los servicios

tecnoldgicos

9.6. Uso y Apropiacién

Formacion y capacitacion

La entidad cuenta anualmente con un cronograma de capacitacion por areas.

Tabla 75Formacion y capacitacion

o Capacitacionen el SIMA | Personal

0 manejo crear D conozca el

1 comunicaciones aplicativo.

internas y externas

o Capacitacionen el Correo | Personal

o manejo de correo Gmail | conozca las

2 | corporativo herramientas
del correo.

o Capacitacionen el INDIG  Personal

o manejo del (@) conozca el

3  aplicativo INDIGO. manejo de lo
maodulos

hospitalarios,
historia clinica

o  Capacitacion del TIC Para incentivar

40
minut

0sS

40
minut

(o)

1 hora

40 min

Personal

contratista

y de planta

Lideres de

procesos

Personal

asistencial,

medico,

auxiliar de

enfermeria

y rx

Personal
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o buenusodelas alos contratista
4  tecnologias funcionarios el y de planta
aprovechamient
odelas
herramientas
tecnoldgicas
o Archivodegestion  SIMA  Manejoy 1hora Personal
o D organizacion contratista
5 del archivo. y de planta
o Activosde Matriz = Identificar la 2 Personal
o informacion Excel | informacion horas  contratista
6 que produce y y de planta
que genera
cada area

Describa a su vez como gestiona las siguientes actividades claves

e Incentivos para la adopcion de las TIC, compartiendo informacién, capacitando

con ayudas audiovisuales.

9.7. Seguridad

En esta seccion se describe el estado de seguridad actual de la entidad

Tabla 76Evaluaciéon de efectividad de controles

DOMINIO Calificac = Calificac = Evaluaci
ion ion onde
Actual  Objetivo efectivi
dad de
control
A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION 20 100 20

A.6 ORGANIZACION DE LA SEGURIDAD DE LA 32 100 32
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INFORMACION
A.7 SEGURIDAD DE LOS RECURSOS HUMANOS 57 100 57
A.8 GESTION DE ACTIVOS 58 100 58
A.9 CONTROL DE ACCESO 35 100 35
Aa CRIPTOGRAFIA 40 100 40
o
A1 SEGURIDAD FiSICA Y DEL ENTORNO 74 100 74
1
A SEGURIDAD DE LAS OPERACIONES 60 100 60
2
A1 SEGURIDAD DE LAS COMUNICACIONES 72 100 72
3
A.1 ADQUISICION, DESARROLLO Y MANTENIMIENTO 71 100 71
4 DE SISTEMAS
Aa RELACIONES CON LOS PROVEEDORES 40 100 40
5
A GESTION DE INCIDENTES DE SEGURIDAD DE LA 46 100 46
6 INFORMACION
A1 ASPECTOS DE SEGURIDAD DE LA INFORMACION 4t 100 44
7 DE LA GESTION DE LA CONTINUIDAD DEL
NEGOCIO
Al CUMPLIMIENTO 65 100 65
8
PROMEDIO EVALUACION DE CONTROLES 49 100 49

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

® ORGANIZACION DE LA SEGURIDAD
CUMPLIMIENT g ™ -
e T~ DE LA INFORMACION

ASPECTOS DE SEGURIDAD DE LA 80 \
INFORMACION DE LA GESTION DEg 0 .SEGUR'DA'EU[;S:SSSRECURSOS
LA CONTINUIDAD DEL NEGOC7 \
, 40
GESTION DE INCIDENTES DE )
SEGURIDAD DE LA INFORMACIONS 20 @GESTION DEACTIVOS
0e
RELACIONES CON LOS
PROVEEPORES \ @CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y :
: o
MANTENIMIENTO DE SISTEMAS X' /'CR'PTOGRAHA
SEGURIDAD DE GURIDAD FISICA Y DEL
COMUNICACIONES —=—a="" ENTORNO

SEGURIDAD DE LAS OPERACIONES
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10.SITUACION OBJETIVO

10.1. Estrategiade TI

La E.S.E. CARMEN EMILIA OSPINA, en el marco de los objetivos institucionales de
desarrollar estrategias que permitan garantizar mediante el adecuado manejo gerencial, la
rentabilidad social y financiera de la empresa y del fortalecimiento organizacional vy
empresarial, establece la planeacién y actividades necesarias para el cumplimento del
Programa de Gestibn Documental donde se contemplan el talento humano, los recursos
financieros, tecnolégicos y de infraestructura en concordancia con las estrategias
institucionales.

10.1.1. Mision de TI

Garantizar los recursos informaticos y de comunicacién a nuestros clientes, pacientes y
proveedores de la entidad, de acuerdo a las tecnologias de hardware y software existentes,
tiendo en cuenta la mejora continua y la minimizacion de los tiempos, brindando efectividad y
eficiencia a todos los procesos de la ESE Carmen Emilia Ospina con enfoque basado en la

politica de Gobierno Digital.

10.1.2. Vision de Ti

Para el afio 2023 la ESE CARMEN EMILIA OSPINA, serd reconocida en la regién
surcolombiana como empresa lider en la automatizacion de los procesos, tramites y
servicios, en armonia con las nuevas tecnologias y de acuerdo a los lineamientos
establecidos en la Politica Digital. brindando un servicio competitivo, sostenible
tecnolégicamente, siempre acorde a indicaciones del programa ambiental y fortaleciendo la

atencion de nuestros usuarios
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Objetivos estratégicos de TI

Tabla 77Definicién de Objetivo Estratégicos de Tl

OBJ_EST

_o01

OBJ_EST

_002

Avanzar en el

TIC

componente

para la gestion

Avanzar en el
componente TIC

para los servicios,
Avanzar  en el
componente TIC
para la evaluacion de

los riesgos

Garantizar la gestion y
mantenimiento de los
sistemas de
informacion.

Implementar

apropiadamente el buen
manejo de las

herramientas

tecnoldgicas.

Actualizacion del
sistema de

informacion

Identificacion  de
riesgo, politica
para la tecnologia,
procedimiento

para el uso de la
tecnologia y

soporte técnico

Garantizar el cumplimiento oportuno de las actualizaciones
correspondientes en cada uno de los sistemas de informacion INDIGO y

SIMAD.

Analizar los riesgos asociados al uso de la tecnologia y adquisicion de
herramientas tecnoldgicas, Crear politicas organizacionales para la
implementacion, evaluacion, adquisicion, incorporacion, monitorizacion,
control y reposicion de la tecnologia., Disefiar un proceso para la
implementacion y evaluacidn de la sequridad del uso de tecnologia al
interior de la ESE Carmen Emilia Ospina, Realizar el soporte técnico de
los equipos dispuestos en los diferentes puntos de atencion, de tal forma
que se garantice el buen funcionamiento de los mismos, Documentar el
del Plan de Capacidad, monitorizacion de uso y rendimiento de la
infraestructura TIC de alta

disponibilidad, consistente, desempeiio

eficiente y sequro. Poner en funcionamiento el mddulo de asignacion de
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Gestionar todas las
acciones necesarias
encaminadas a la
calidad a través del
mejoramiento
continuo de los
procesos
administrativos y

asistenciales

implementar y
mantener

estrategia y gobierno de
Tl

institucional, Definicion
de una infraestructura
tecnoldgica de alta
disponibilidad,
consistente, en
desempenio eficiente y

confiable.

Infraestructura

TIC

citas disponible e n la pdgina web institucional.

Evaluar la efectividad del mddulo, Renovacion Tecnoldgica para suplir
las necesidades y brindar un mejor servicio a la comunidad. Elaboracidn
de plan de diagndstico de redes Categoria 5 a Categoria 6A en cada uno
de los centros de salud de la Ese Carmen Emilia Ospina.

Disefar, elaborar e implementar el procedimineto de custodia de los
activos de informacion, Elaborar y adoctar el procedimiento para la
integridad, autencidad, disponibilidad y preservacion de los activos de
informacion, Elaboracion de plan de diagndstico de los sistemas de

comunicacion Rural.
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10.1.4. Capacidades de TI

el area TIC identifica las capacidades que hace parte de la gestion de la entidad.
Tabla 78Capacidades de TI

Estrategia

Gobierno

Informacion

Sistemas

Informacion

Infraestructura

Uso y apropiacion

Seguridad

de

Gestionar arquitectura empresarial
Gestionar Proyectos de Tl

Definir politicas de Tl

Gestionar Procesos de Tl
Administrar modelos de datos
Gestionar flujos de informacion
Definir arquitectura de Sistemas
de Informacion

Administrar Sistemas de
Informacion

Interoperar

Gestionar disponibilidad

Realizar soporte a usuarios
Gestionar cambios

Administrar infraestructura
tecnoldgica

Apropiar Tl

Gestionar  seguridad de Ia

informacion

Si
Si
Si
Si
Si
Si
Si

Si

No
Si
Si
Si
Si

Si
Si
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10.1.5.

Servicios de Tl

Tabla 79Servicio 001 Acceso a internet por Wifi

Nombre
Descripcion

Categoria

Usuario objetivo
Horario de prestacion
del servicio

Canal de soporte

Acuerdo de
nivel de servicio
Hallazgos u
oportunidades de
mejora

Acceso a internet por WIFI

Acceso a lared de colaboradores de la Entidad de
manera inaldambrica a través de computadores
portatiles. Ancho de banda de 100 MB soporta
maximo 40 usuarios conectados
concurrentemente

Conectividad

Personal autorizado de la entidad

24 horas, 7 dias a la semana

Correo electronico

Software de mesa de servicio
Formulario en papel

Verbal

99%

Ninguna

Tabla 80Servicio 002 Acceso a la intranet

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio
Hallazgos u

002
Acceso a laintranet

Acceso a la red protegida de la Entidad para el uso
de los recursos tecnoldgicos. (Sistemas,
impresoras, Telefonia IP, etc.)

Conectividad

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electronico
Formulario en papel
Verbal

99%

Ninguna

Se listan los servicios de Tl con base a las metas y objetivos planteados.

Acciones en el
serviciode Tl

La
configuracion
se realiza con
direccion IP fija

Acciones en el
servicio de Tl

El nivel parana
navegacion de
internet es de dos
tipos Basico Y
completo.
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oportunidades de
mejora

Tabla 81Servicio 003 Acceso alared interna por VPN

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

003
Acceso a lared interna por VPN

Todos los funcionarios y contratistas de la
entidad autorizado.

Conectividad

Funcionarios y contratistas de la entidad
24 horas, 7 dias a lasemana

Correo electronico

Software de mesa de servicio
IVR

Formulario en papel

Verbal

99%

Ninguno

Acciones en el servicio
deTI

Se llena formulario de

control y se instala por

usuario.

Tabla 82Servicio 004 Correo electréonico y herramientas colaborativas

ID
Nombre

Descripcion

Categoria

Usuario objetivo
Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de

004
Correo electrdnico junto con las herramientas
colaborativas

Basado en correo GMAIL con un buzoén de
almacenamiento de 20MB y acceso desde el
cliente de la entidad través del navegador web.
almacenamiento en drive y acceso a aplicaciones
de ofimatica de Google

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a lasemana

Correo electronico
Software de mesa de servicio

99%

Mejorar la capacidad para los correos.

Acciones en el servicio
deTI

Correos creados y

administrados por el

area TIC segun

necesidad.
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mejora

Tabla 83Servicio 005 Servicios de entrenamiento y capacitacion

ID
Nombre

Descripcion

Categoria

Usuario objetivo
Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

005

Servicio de entrenamiento y capacitacion uso de

las soluciones de Tl
Servicio que suministra capacitaciony
entrenamiento sobre las funciones de los

sistemas de informacion que maneja la entidad.

Gestion recursos
Areade Tl
8 horas, 5 dias a la semana

Software de mesa de servicio
Formulario en papel
De acuerdo con estimacion

Realizar evaluacion para tener el soporte de la
capacitacion.

Tabla 84Servicio 006 Telefonia IP

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

006

Telefonia IP

Servicio de comunicaciones telefdnicas entre
usuarios internos de la institucion.

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electronico

Software de mesa de servicio
Formulario en papel

Verbal

99%

Ninguna

Acciones en el servicio
deTI
Coordinar con talento
humano el personal
nuevo con la hoja de
ruta.

Acciones en el servicio
deTI
Planificacion de nuevos

estaciones de trabajo.
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Tabla 85Servicio 007 Plataforma de Mesa de Servicio

ID
Nombre
Descripcion

Categoria
Usuario objetivo
Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades de
mejora

007

Plataforma de Mesa de servicio
Plataforma para registro, consultay
respuesta de peticiones, quejas,
reclamos, sugerencias y denuncias.
Aplicacion

Funcionarios y contratistas de soporte.

24 horas, 7 dias a la semana

Correo electronico
Software de mesa de servicio
Formulario en papel

99%

Ninguno

Acciones en el servicio de Tl

Tiempo de respuesta establecido
por la entidad

Tabla 86Servicio 008 Gestion de red interna colaboradores

ID
Nombre
Descripcion

Categoria
Usuario objetivo
Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades de
mejora

008

Gestion de red interna colaboradores
Gestion de la administraciony
configuracion centralizada de la

seguridad de la red institucional (internet

e intranet).

Conectividad

Entidad

24 horas, 7 dias a la semana

Correo electronico
Software de mesa de servicio
Verbal

99%

Ninguno

Acciones en el servicio de Tl

Creacion de los usuarios para
ingresar a la intranet para
actualizar la informacion.
Permisos para la navegacion de
internet.
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Tabla 87Servicio 009 Gestion de la red de infraestructura tecnoldgica

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

009

Gestion de red de infraestructura tecnoldgica
Gestion de la administracion y configuracion
centralizada de la sequridad de la red que usan
los Sistemas de informacion

Gestion de recursos

Entidad

24 horas, 7 dias a la semana

Acciones en el servicio
deTI

Planificacion de las

estaciones de trabajo.

Correo electronico
Software de mesa de servicio
Formulario en papel

99,97%

Elaboracion de un plan de diagndstico de redes.

Tabla 88Servicio 010 Antivirus

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

010
Servicio de antivirus

Software que detecta y elimina virus y otras
amenazas informaticas en la red, sistemas de
informacion, PC, dispositivos modviles y demas.
Seguridad

Entidad

24 horas, 7 dias a la semana

Acciones en el servicio
de Tl

Correo electronico
Software de mesa de servicio
99%

Contratacion oportuna del servicio
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Tabla 89Servicio 011 Gestion de equipos de computo

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de mejora

011
Gestion de equipos de computo
Adquisicion, instalacion, configuraciony
mantenimientos preventivos y
correctivos de hardware y software de los
equipos asignados a los funcionarios y
contratistas de la Entidad

Gestion de recursos

Funcionarios y contratistas de la entidad
8 horas, 5 dias a la semana

Correo electronico

Software de mesa de servicio
Formulario en papel

Verbal

2 dias habiles

Renovacién de equipos tecnoldgicos

Acciones en el servicio de
TI

Realizar cronograma de

mantenimiento.

Levantamiento de

necesidades tecnoldgica

por zonas.

Tabla 90Servicio 012 Instalacién de Software en equipos de computo

ID
Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de mejora

012
Servicios de Instalacion de software en
Equipos de computo

Instalacion de software por demanda en
los equipos de computo de los
funcionarios o contratistas

Gestion de recursos

Funcionarios y contratistas de la entidad
8 horas, 5 dias a la semana

Correo electronico

Software de mesa de servicio
Formulario en papel

16 horas habiles

Ninguno

Acciones en el servicio de
Tl
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Tabla 91Servicio 013 Pagina web institucional

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

013
Pagina web institucional Acciones en el servicio de
Sitio web institucional disponible a los Tl

ciudadanos que integra informacion
sobre servicios institucionales, tramites,
noticias, eventos de interés, politicas y
normatividad.

Aplicacion

Ciudadanos

24 horas, 7 dias a la semana

Correo electronico
Canal web pagina institucional

99%

Ninguno

Tabla 92Ejemplo Servicio 014 Intranet

ID
Nombre
Descripcion

Categoria
Usuario objetivo

Horario de prestacion del
servicio
Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

014

INTRANET Acciones en el servicio de
Sitio web institucional que integra TI
informacion sobre servicios internos, Administrado por el area

tramites, noticias, eventos de interés,
politicas, normatividad.

Aplicacion

Funcionarios y contratistas de la
entidad

24 horas, 7 dias a la semana

Correo electronico

Software de mesa de servicio
Formulario en papel

Verbal

99%
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Tabla 93Ejemplo Servicio 015 Soporte de aplicaciones

ID 015
Nombre Soporte aplicaciones Acciones en el servicio de
Descripcion Gestion de incidentes y/o problemas Tl
presentados en las aplicaciones Se verifica el problemayy se
Categoria Gestion de recursos busca el correctivo.
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte Correo electronico
Software de mesa de servicio
Verbal
Acuerdo de nivel de 99%
servicio
Hallazgos u oportunidades ~ Ninguno
de mejora

Tabla 94Servicio 016 Configuracion de ambientes de desarrollo, pruebas,
capacitacion y preproduccion

ID 016

Nombre Configuracion de ambientes de Acciones en el servicio de
desarrollo, pruebas, capacitaciony Tl
preproduccion Realizacion de

Descripcion Preparacion y configuracion de cronograma de evaluacion

ambientes para desarrollos, procesos de
aseguramiento de calidad y
capacitaciones en el sistema de
informacion INDIGO.

Categoria Gestion de recursos

Usuario objetivo Funcionarios y contratistas del area de Tl
Horario de prestacion del 8 horas, 5 dias a la semana

servicio

Canal de soporte Correo electronico

Software de mesa de servicio
Formulario en papel
Acuerdo de nivel de 99%
servicio
Hallazgos u oportunidades
de mejora

Tabla 95Servicio 017 Despliegue de software en produccion

ID 017
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Nombre Despliegue de software en produccion  Acciones en el servicio de
Descripcion Preparacion, configuracion y despliegue Tl
de las soluciones generadas por el drea  Cronograma
deTI. implementacion
Categoria Gestion de recursos
Usuario objetivo Usuarios de los sistemas de
informacion
Horario de prestacion del 1vezal afio
servicio
Canal de soporte Correo electronico

Software de mesa de servicio
Acuerdo de nivel de servicio  1vezal afo
Hallazgos u oportunidades Realizar pruebas con cada lider de
de mejora proceso.

Tabla 96Servicio 018 Servicio de Hosting

ID 018

Nombre Servicio de hosting Acciones en el servicio de

Descripcion Servicio de instalacion y alojamiento de Tl
aplicaciones y herramientas de Seguimiento al servicio.
software.

Categoria Gestion de recursos

Usuario objetivo Areade Tl

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte Correo electronico

Software de mesa de servicio
Formulario en papel
Verbal
Acuerdo de nivel de servicio = 24 horas maximo de atencion a
solicitudes de cambio
Hallazgos u oportunidades Continuidad del contrato
de mejora

Tabla 97Servicio 019 Adquisicion de licencias de software

ID 019
Nombre Adquisicion de licencias de software Acciones en el servicio de
Descripcion Servicio de adquisicion de licencias de Tl

software requeridas para usar en los Levantamiento de la

diferentes procesos de la organizacion = necesidad
Categoria Gestion de recursos actualizaciones
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Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades
de mejora

Areade Tl
8 horas, 5 dias a lasemana

Correo electronico

Software de mesa de servicio
Formulario en papel

Verbal

Anual

Planificacion del uso

Tabla 98Servicio 020 Mantenimiento de aplicaciones

ID
Nombre
Descripcion

Categoria
Usuario objetivo

Horario de prestacion del
servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades
de mejora

020
Mantenimiento de aplicaciones
Servicio que se encarga de realizar
cambios en los sistemas de
informacion para:

Corregir errores recurrentes
Actualizar software base

Aumentar la capacidad funcional de la
aplicacion

Gestion de recursos

Usuarios de los sistemas de
informacion

8 horas, 5 dias a lasemana

Correo electronico

Software de mesa de servicio
Formulario en papel

Verbal

Segun la necesidad

Solucién oportuna

Tabla 99Servicio 021 Administracion de bases de datos

ID
Nombre
Descripcion

Categoria
Usuario objetivo

021
Administracion de bases de datos
Servicio que se encarga de la
administracion de las bases de datos
que maneja la entidad

Gestion de recursos

Areade Tl

Acciones en el servicio de
TI

Levantamiento de tiker

con soporte y seqguimiento.

Acciones en el servicio
de Tl
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Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte Correo electronico

Software de mesa de servicio
Formulario en papel

Verbal
Acuerdo de nivel de servicio  De acuerdo a estimacion
Hallazgos u oportunidades Implementar politica de sequridad base
de mejora de datos

Tabla 100Servicio 022 Gestion de Backup

ID 022

Nombre Gestion de backup Acciones en el servicio

Descripcion Servicio que se encarga de generar deTI
respaldo de datos de los sistemas de Seguimiento
informacion servidores

Categoria Gestion de recursos

Usuario objetivo AreadeTI

Horario de prestacion del 8 horas, 5 dias a la semana

servicio

Canal de soporte Correo electronico

Software de mesa de servicio
Formulario en papel

Verbal
Acuerdo de nivel de servicio | No aplica
Hallazgos u oportunidades Implementar un sistema de backup
de mejora automatizado.

Tabla 101Servicio 023 Gestion de proyectos de Tl

ID 023
Nombre Gestion de proyectos de Tl Acciones en el servicio de
Descripcion Servicio que permite planear, ejecutary Tl

realizar seguimiento a iniciativas y
proyectos que afectan los procesos o
elementos de la arquitectura de Tl

Categoria Gestion de recursos

Usuario objetivo Todas las areas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio

Canal de soporte Correo electronico

Software de mesa de servicio
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Acuerdo de nivel de
servicio

Hallazgos u oportunidades

de mejora

Formulario en papel
De acuerdo a estimacion

Implementar gestion de proyectos

Tabla 102Servicio 024 Servicio de DNS

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades

de mejora

024
DNS

Servicio que permite asignar nombre de
dominio a los diferentes elementos que
hacen parte de la red.

Gestion de recursos

Todas las areas de la entidad

24 horas, 7 dias a la semana

Correo electronico

Software de mesa de servicio
Formulario en papel

Verbal

99%

Ninguno

Acciones en el servicio de

TI

Tabla 103Servicio 025 Servicios de Virtualizaciéon de Servidores

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de

025
Virtualizacion de servidores

Servicio que permite virtualizar
servidores fisicos en varias maquinas

virtuales, las cuales pueden proveer a su

vez servicios de hosting a las diferentes
soluciones de software.

Gestion de recursos

Todas las areas de la entidad

24 horas, 7 dias a la semana

Correo electronico
Software de mesa de servicio
Formulario en papel

99%

Acciones en el servicio

de Tl
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servicio
Hallazgos u oportunidades
de mejora

Tabla 104Servicio 026 Aseguramiento de la calidad del software

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

026

Aseguramiento de la calidad del software
Servicio que permite aseqgurar la calidad
de las soluciones de software.

Gestion de recursos

Areade Tl

8 horas, 5 dias a la semana

Acciones en el servicio
de Tl

Correo electronico
Software de mesa de servicio

Formulario en papel
Verbal

De acuerdo con estimacion

Ninguno

Tabla 105Ejemplo Servicio 027 Supervisiéon de proveedores de TI

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades
de mejora

027
Supervision de proveedores de TI
Servicio que permite asegurar que los
proveedores cumplan con las
obligaciones contractuales.

Gestion de recursos

Areade Tl

8 horas, 5 dias a lasemana

Acciones en el servicio
deTI
Seguimiento actividades

contractuales .

Correo electronico

Software de mesa de servicio
IVR

Formulario en papel

Verbal

De acuerdo a estimacion
Ninguno
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GESTION LOGISTICA
CATALOGO CONECTIVIDAD, VOZ IP

DE SERVICIO .

GESTION BACKOFFICE
ME%%?%ES\%E%UA (GARANTIAS, INVENTARIO)

POLITICAS Yo——.

PROCEDIMIENTOS
DE ADMINISTRACION
REDES Y SISTEMA

ESTRATEGIA TABLERO DE MESA DE AYUDA
pFA B A0 DE SERVICIO REPORTES OGN E
APLICACION TECNICO
INSTALACION Y ) L
MANTENIMIENTO v N e
DE EQUIPOS INFORMACION

llustracién 5 Ejemplo estructura Padre e hijos de Servicios de

TI
10.1.6. Politicas y estandares para la gestién de la gobernabilidad de TI
las politicas objetivos para el area tic son las

Copias de seguridad

politica de periodicas

seguridad y
Privacidad de

la Informacion Gestioén de informacion

Seguridad

y uso de las facilidades

Politica de por parte de los

Adquisicion
tecnoldgica y credenciales de

usuario para el acceso

llustracién 6 Esquema de definicion de politica

siguientes:
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Tabla 106Politicas de Tl

Seguridad

Continuidad

del negocio

Gestion de

Informacion

Gestion de

Tecnologia

la

la

Es la declaracion general que representa
el compromiso oficial de la alta direccién
de la entidad frente al MSPI

Es la capacidad de la organizacion para
continuar desarrollando los productos o
servicios en un nivel aceptable, posterior

a unincidente.

Es el lineamiento general del desarrollo

de normativas, controles,

procedimientos y estandares asociados
con la gestion de datos e informacion en
la ESE; su contenido y actualizaciones
seran informados a directivos,
funcionarios y contratistas.

Proceso de compra reposicion o
renovacion de equipos tecnoldgicos,
hardware y software para el correcto
de sistemas de

desempefio los

informacion.

Implementar la politica de
seguridad adoptada por la
entidad.

Crear, socializar, ejecutar los
procedimientos, programas y
planes del area TIC en busqueda
de la calidad en los procesos y
servicios prestados a la entidad,
se documenta el incidente
presentado y se implementan
los debidos controles para evitar
su continuidad o repeticion .

Implementar y socializar la

politica de gestion de |la
informacion.
Se deberd crear la politica,

implementarla y garantizar que

siempre se cuenta con un

presupuesto de inversion y
ejecutarlo segun la necesidad de
renovacion  tecnoldgica vy

adquisicion para cargos nuevos.
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Dominio Uso y Los directivos de la entidad ESE CARMEN

Apropiacion

EMILIA OSPINIA deberan jugar un rol de
liderazgo en la transformacion digital
fomentando el uso y apropiacion de las
Tl que se implementan en alineacién con

el PETI

Se deberd crear la politica y
realizar mesas de trabajo con los
diferentes lideres de area en pro
de sensibilizar el personal sobre
el uso correcto de las tic,
apropiacion de las herramientas

y trabajo sinérgico con el PETI.
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DOMINIO-OBJETIVO

Estrategia TI
Objetivo: construir politica Tl
institucional.

Gobierno TI

Objetivo: Identificar, definir
y especificar las necesidades
de sistematizacién y apoyo
tecnolégico a los procesos
de la institucién a partir del
mapa de procesos del
Modelo Integrado de
Planeacion y Gestion.

ACTIVIDA

D

Definicion
de
politicas
TI

Apoyo
deTla
los
procesos

SUB ACTIVIDAD 20

21

Politica organizacionales X

para implementacion,
evaluacioén, adquisicion
incorporacion,
monitorizacién, control y
reposicién de la
tecnologias

Renovacién X
tecnoldgica para

suplir las necesidades

y brindar un mejor

servicio a la

comunidad.

20 20
22 23

Tabla 107ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS- INDICADORES —PRESUPUESTO

INDI
CA
DO
R

Numero
de
politica
definida
s/

Total de
politicas
Numero
de
actividad
es
ejecutad
as/ total
de
actividad
es
program

PRESU
PUEST
0]

$120.000.0
00
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Informacion

Objetivo: Definir e
implementar la gestion de
los Componentes de

informacion durante su ciclo
de vida. Asi mismo, debe
trabajar en conjunto con las

dependencias para
establecer acuerdos que
garanticen la calidad

de la informacion

Sistemas de Informacion

Objetivo: Fortalecer la gestion

de

los sistemas de
informacién

Documenta
cion,
disefo,
analisis,
calidad y
seguridad
de los
Componen
tes de

Informaci
on.

Evolucionar

y mante
ner

I sistem

o as

S

Responder ante el
soporte técnico de los
equipos de la
institucion

Elaborar y adoptar el
procedimiento para la

integridad,
autenticidad,
disponibilidad y
preservaciones los

activos de informacion
Disefnar, elaborar e
implementar el
procedimiento de
custodia de los activos
de informacion

Puesta en marcha de las
actualizaciones de los
programas.

Adquisicion modulo de
asignacion de citas en la
pagina web

Establecer matriz DOFA
de riesgo asociado al
uso de las tecnologias

ada s

Numero
de
actividad
es
ejecutad
as / total

de
actividad
es
program

ada s

X Nume d Indigo
ro e $

178.500.000

actividade  Simad
S $11.648.000
ejecutada
s/t
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Servicios Tecnoldgicos Disefiar y Fortalecimiento de X
. L. e s Equipos tecnoldgico
Objetivo:  Definicion de Infraestru
una ctura a TI. Fortalecimiento X
: L . conexién a
infraestructura tecnoldgica las sedes rurales
de alta disponibilidad, Elaboraciéon de plan de
consistente, diagn(')slticoade redes
. categoria 5% a categoria
de desempeio 6a
eficiente y fiable
Garantizar el uso seguro
de las tecnologias.
Uso y Apropiacion TI Implemen Analizar infraestructura
Objetivo:  Desarrollar tar tecnoldgica
las
disen
ar
herramientas y programa
los S
mecanismos que d TIC
hagan e I a
sostenible sl uso Ciudadan
o.

aprovechamiento de

la

$372.000.0
00

por afo
$20.400.00
0

por afo

$45.000.00
0
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CONTROL DE CAMBIOS

Elaboracion del documento:
Se elabora documento con el

Contratista area Garantia de la
Calidad.

Contratista area Garantia de
la Calidad.

Mufoz Paz.
Cargo: Gerente.

1 fin de obtener una mejora 29/01/2021

continua en el subproceso:
“Sistemas de Informacion”.

Nombre: José Yamil Laguna

Rojas.

Contratista area Tecnologia de

la informacion y las

comunicaciones.

Nombre: Cindy Viviana Solano

Vanegas. Nombre: Claudia Marcela

Contratista area Tecnologia de Camacho Varén.

la informacion y las Cargo: Subgerente

comunicaciones. administrativa.

Nombre:  Evelyn  Karolina|Nombre: Irma Susana

Garcia Polanco. Bermudez Acosta. Nombre: José Antonio

Elaboré

Reviso

Aprobé




