MODELO DE REQUISITOS PARA LA GESTION DE
OCUMENTOS ELECTRONICOS
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Descripcion

CLASIFICACION Y ORDENACION

El SGDEA debe permitir la creacién, importacion, parametrizacidén, automatizacién, administracion y versionamiento de las Tablas de
Retencidon Documental — TRD, a partir de plantillas predefinidas, asistentes de configuracion, cargue de archivos planos o a través de la
incorporacion de otros mecanismos que faciliten la administracion y la gestién de la TRD.

El SGDEA debe permitir que las Tablas de Retencién Documental tengan asociados los siguientes campos de manera opcional:
* Una descripcion y/o justificacion

e Version de la TRD

¢ Fecha de actualizacion de la TRD en el sistema

e |dentificador Unico cuando se crea.

El SGDEA debe garantizar que los documentos producidos y asociados a una TRD, mantendran los criterios de tiempos y de disposicion final de
la version correspondiente.

El SGDEA debe representar la organizacion de los expedientes y documentos, incluyendo sus metadatos, a partir del esquema del cuadro de
clasificaciéon documental.

El SGDEA debe incorporar multiples niveles para el esquema del Cuadro de Clasificacion Documental.

El SGDEA debe validar la informacién que se ingresa en el esquema de la Tabla de Retencién Documental a través de generacion de alertas o
incorporacion de opciones que incluyan asistentes paso a paso (listas desplegables, alertas, listas de chequeo, ventanas de ayuda, entre otras)
que indiquen si existe informacién similar o igual en el sistema.

El SGDEA debe permitir a usuarios autorizados la seleccion y uso de las diferentes versiones de la Tabla de Retenciéon Documental.

El SGDEA debe permitir la integracion con los diferentes servidores de correo electrénico de acuerdo a las necesidades o politicas de cada
organizacion.

Los documentos dentro del SGDEA deberan heredar los metadatos de su serie o subserie.

El SGDEA debe permitir exportar el directorio, de todos los expedientes y/o carpetas clasificadas en una serie especifica y su contenido.

Una vez finalizado el trdmite administrativo, el SGDEA debe incorporar opciones para el cierre del expediente. (manual o automatico) Una vez
cerrado el expediente se deberd restringir la adicién o supresion de carpetas o documentos.

El SGDEA debe hacer accesible el contenido de los expedientes de acuerdo con los roles y permisos.

El SGDEA debe impedir la eliminaciéon de un expediente electrénico o de su contenido

El SGDEA debe permitir la generacion de expedientes electrénicos y sus componentes.

El SGDEA debe permitir que los documentos que componen el expediente, hereden los tiempos de conservacidn establecidos en la TRD.

El SGDEA debe permitir diligenciar metadatos de ubicacidn, que luego van a permitir su ubicacién a nivel de unidades documentales, para el
caso de los expedientes hibridos.

El SGDEA debe permitir exportar el indice electrénico a formato XML.

El SGDEA debe notificar al usuario la fecha de la transferencia a realizar, cargando automaticamente el Formato Unico de Inventario
Documental con los metadatos asociados del expediente electrdnico objeto de transferencia. Una vez aprobado por el usuario, la
transferencia quedara cargada al médulo de archivo central o administrador documental asignado para control y seguimiento de
transferencias

El SGDEA debe registrar como metadatos la fecha y la hora de registro de la carga de un documento al expediente electrénico.

El SGDEA debe permitir que el CCD y las TRD sean controladas Unicamente por un rol administrador y que pueda agregar, modificar y
reorganizar la estructura.

El SGDEA debe permitir la reubicacion de una carpeta (o conjunto de carpetas) o documento, a un lugar distinto dentro de la estructura de
clasificacion, y garantizar que }se mantegan los metadatos y demas atributos (permisos)

el SGDEA debe cumplir como minimo, con la intervencidn de los siguientes Roles: Gestor, Verificador y Firmante

El SGDEA debe registrar en la pista de auditoria, cuando se realice la reubicacion de una carpeta (o conjunto de carpetas) o documento.

El SGDEA debe garantizar que los documentos electrénicos de archivo que se capturen se asocien a una TRD configurada en el sistema.

El SGDEA debe permitir establecer niveles de seguridad del expediente de acuerdo con los niveles de seguridad establecidos por la entidad.

El SGDEA debe registrar automdticamente toda la trazabilidad del estado de las comunicaciones: pendientes por aceptar, en tramite, cerradas,
devoluciones, entre otros eventos asociados con la gestion de comunicaciones.

Para los usuarios autorizados, el SGDEA debe permitir reasignar comunicaciones entre dependencias describiendo el motivo y conocer el
historial de los cambios realizados en la distribucién de la comunicacién.

El SGDEA debe permitir la creacion de nuevas clases (grupos, dependencias, series, subseries)
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El sistema debe permitir la parametrizacion de asignacion de un dato maestro Unico por cada expediente electronico creado bajo estructura
de CCD.

El SGDEA debe permitir otorgarle un nimero Unico de identificacién a un documento cuando es cargado al expediente

Para Ta trazabilidad de Tas comunicaciones de entrada que dan Tugar a una comunicacion de salida, el sistema debe permitir asociar estas
comunicaciones con los nimeros de radicados. Y viceversa.

El SGDEA debe permitir multiples firmas electrdnicas o digitales en los documentos electrénicos

CAPTURA E INGRESO DE DOCUMENTOS

El SGDEA debe permitir la definicion y parametrizacién de formatos de captura y el mantenimiento de los mismos, teniendo en cuenta las
necesidades de la entidad.

El SGDEA debe permitir gestionar contenidos como: videos, audio, imagen, entre otros, de la misma forma que los documentos eletronicos de
texto

El proceso de captura de documentos del SGDEA debe contar con los controles y la funcionalidad adecuados para garantizar que los
documentos se asocian con la Tabla de Retencién Documental.

El SGDEA no debe limitar el nimero de documentos que pueden ser capturados en cualquier serie, subserie, expediente ni sobre el nimero de
documentos que se pueden almacenar.

El SGDEA debe restringir y generar una alerta cuando se importe un documento en un formato no configurado en el sistema e indicar al
usuario los formatos permitidos.

El SGDEA debe ofrecer opciones de gestion de notificaciones y avisos por medio de correo electronico.

El SGDEA debe generar una alerta al intentar capturar un registro que este incompleto o vacio.

El SGDEA debe integrarse como minimo con una solucién de digitalizacion y debe permitir:

¢ El escaneo monocromatico, a color o en escala de grises

e El escaneo de documentos en diferentes resoluciones

¢ Manejar diferentes tamafios de papel estandar

¢ Debe reconocer y capturar documentos individuales en un proceso de digitalizacién masiva
e Guardar imdgenes en formatos estdndar.

EI SGDEA debe permitir parametrizar firmas individuales, multiples firmantes, firmas masivas de documentos y firmas por lotes de
documentos.

El SGDEA debe permitir la integracion con mecanismos tecnologicos tales como: firmas digitales, estampado cronologico, mecanismos de
encriptacion, marcas digitales electronicas, estampado cronoldgico y cualquier otro procedimiento informatico que se cree a futuro.

El SGDEA debe soportar formatos de firma digital tales como CADES, PADES Y XADES.

El SGDEA debe permitir que los registros almacenados temporalmente sean modificados y completados para continuar con su proceso.

El SGDEA debe contar con una plataforma estandar compatible con la definicién de estructuras de datos (XML), que brinden la posibilidad de
realizar importacion de informacion del mismo y de otros sistemas garantizando su interoperabilidad.

El SGDEA debe permitir a un perfil administrador, actualizar y adicionar informacién de contexto (metadatos) a los datos importados que
presenten inconsistencias o que lo
requieran, y se debe llevar un registro detallado de auditoria de estas operaciones en una estuctura independiente.

El SGDEA debe permitir crear documentos basados en plantillas prestablecidas y formularios

El SGDEA debe proporcionar una herramienta de edicion o disefio de plantillas que permite a administradores de sistema, crear plantillas de

El SGDEA debe permitir al usuario buscar y recuperar informacion que se encuentre dentro de documentos, listas de documentos y
metadatos, de acuerdo al perfil de acceso.

BUSQUEDA Y PRESENTACION

El SGDEA debe proporcionar una funcién de buisqueda que permita utilizar combinaciones de criterios de blusqueda:

¢ Operadores booleanos (y, o, exclusivo, o, no);

¢ Coincidencias aproximadas;

e Intervalos de tiempo;

e Permitir busqueda con comodines (*,?,$,=,+,-);

 Por agrupaciones (Codigo, Serie, subseries, asunto, usuario, area responsable, palabras clave);

e Tipos de formatos

¢ Cualquier combinacion valida con un numero limitado de criterios de busqueda, utilizando cualquier combinaciéon de contenido textual o de
metadatos.

e Opcion de autocompletar.

El SGDEA debe permitir:

e Ver la lista de resultados de una busqueda,

e Listar documentos que componen un resultado de la busqueda,

e Ver la lista de todos los expedientes y documentos relacionados a cualquier serie determinada, con su respectivo contenido.
o Incluir funciones para presentar en los medios adecuados |a salida de los documentos que no se pueden imprimir.

El SGDEA debe proporcionar herramientas para la generacion de informes y reportes

El SGDEA debe permitir la busqueda dentro de los niveles de jerarquia del cuadro de clasificacion.

El SGDEA debe proporcionar al usuario maneras flexibles de imprimir los documentos de archivo y sus correspondientes metadatos.

El SGDEA debe permitir que se impriman listas de los resultados de blsquedas.

El SGDEA debe permitir visualizar los documentos de archivo recuperados como resultado de la busqueda sin necesidad de cargar la aplicacién
de software asociada.
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El SGDEA debe permitir la busqueda de texto libre y metadatos de forma integrada y coherente.

El SGDEA debe permitir que en los resultados de busqueda se presenten Unicamente las carpetas y documentos a los que el usuario tiene
acceso de acuerdo a los niveles de permisos definidos.

El SGDEA debe ofrecer una clasificacion de los resultados de la busqueda, segun su pertinencia, relevancia, fechas, nombre, autor, tipo de
documento, tamafio, entre otros.

El SGDEA debe permitir que ninguna funcidn de buisqueda revele jamas al usuario informacién como contenido o metadatos, que se le tengan
restringidos por permisos de acceso.

El SGDEA debe permitir la previsualizacion de documentos del expediente, sin que eso implique la descarga del documento

METADATOS

El SGDEA debe permitir incorporar diferentes esquemas de metadatos.

El SGDEA debe permitir al usuario autorizado parametrizar modificar y aplicar las reglas de los elementos del esquema de metadatos.

El SGDEA debe permitir que los valores de los metadatos se hereden automaticamente de forma predeterminada desde el nivel

El SGDEA debe permitir la asignacion previa de palabras clave a las series, subseries, expedientes y/o documentos, basados en bancos

El SGDEA debe permitir que al momento de la captura o en una etapa posterior de procesamiento, se puedan ingresar metadatos adicionales.

El SGDEA debe validar y controlar la entrada de los metadatos minimos obligatorios.

CONTROL Y SEGURIDAD

El SGDEA debe permitir la creacién y administracién de usuarios, roles y permisos

El SGDEA debe permitir revocar privilegios de un grupo o usuarios seleccionados.

El SGDEA debe permitir configurar controles restringir el acceso de acuerdo a los perfiles configurados por el administrador del sistema.

El SGDEA debe soportar diferentes mecanismos de autenticacion.

El SGDEA debe generar y mantener pistas de auditoria inalterables de las acciones realizadas por cada uno de los usuarios que ingresan al

EI SGDEA debe capturar y almacenar en las pistas de auditoria, como minimo informacién sobre
¢ Toda accion realizada sobre cada documento, expediente, usuario y metadatos

¢ Toda accioén realizada en los pardmetros de administracion

e Usuario que realiza la accién

¢ Fecha y hora de la accién

e Cambios realizados a los metadatos

¢ Cambios realizados a los permisos de acceso

e Creacion, modificacion o eliminacidn de usuarios, grupos o roles del sistema

El SGDEA debe mantener las pistas de auditoria en el sistema durante el tiempo que se haya establecido en las politicas de la Entidad y las
normas aplicables.

Cualquier intento de violacion de los mecanismos de control de acceso deberd ser registrado en las pistas de auditoria.

El sistema debe impedir desactivar la generacién y almacenamiento de las pistas de auditoria.

El SGDEA debe permitir a un usuario autorizado parametrizar el nimero de intentos fallidos de ingreso a la sesion.

El SGDEA debe permitir a un usuario autorizado parametrizar el nimero de intentos fallidos de ingreso a la sesion.

El SGDEA deberd bloquear al usuario una vez se hayan completado el nimero de intentos fallidos configurados por el usuario autorizado para
el inicio de sesidn y notificar mediante un mensaje de alerta.

El SGDEA debe permitir generar informes con los datos almacenados en las pistas de auditoria, permitiendo filtros y seleccién de criterios
establecidos por el usuario solicitante.

El SGDEA debe permitir programar rutinas de copia de seguridad (backup) y su recuperacién cuando sea necesario.

El SGDEA debe permitir la parametrizacion de copias de seguridad de los documentos en conjunto con los metadatos.

EL SGDEA debe permitir la creacion, gestion y configuracion de niveles de clasificacion de informacién a que haya lugar (Clasificada, reservada,
confidencial, de acuerdo a la normatividad existente) y permitir acceso a esta dependiendo el rol de usuario.

EL SGDEA debe garantizar que las operaciones realizadas en el sistema deben estar protegidas contra adulteracién, supresidn, ocultamiento y
demas operaciones que atenten contra la autenticidad, integridad y disponibilidad de la informacion.

EL SGDEA debe contar con mecanismos de recuperacion de credenciales de acceso obedeciendo las politicas de ingreso seguro.

EL SGDEA debe garantizar que las transacciones u operaciones que realice el sistema las cuales presenten fallos en su ejecucién deben
reversarse al estado inicial en la ejecuciéndel proceso.

Cuando el SGDEA realice procesos de importacidn o exportacion de informacion, deberd realizarse a través de interfaces seguras y aplicar
protocolos y mecanismos de seguridad.

El SGDEA no debe limitar el nimero de roles o grupos que se puedan configurar.

El SGDEA debe permitir marcar un usuario individual como inactivo, sin eliminarlo del sistema.

El SGDEA debe permitir la generacion de registros de control o hashes que permitan validar la integridad de los registros de seguridad
generados.

El SGDEA debe permitir la definicion por parametro y controlar la longitud minima y maxima de las contrasefias.

El SGDEA debe controlar mediante parametro la complejidad de la contrasefia. Cuando se habilita la complejidad, la contrasefia debe tener
una combinacidn de caracteres numéricos, alfabéticos y signos o caracteres especiales.

El SGDEA debe permitir que las contrasefias nunca pueden ser almacenadas en formato texto. Deben ser almacenadas por medio de un
algoritmo de encripcidn de una sola via reconocido por la industria como MD5 y SHA. Para estos procesos de cifrado se deben utilizar llaves
cuya longitud minima sea de 128 bits.




MODELO DE REQUISITOS PARA LA GESTION DE
OCUMENTOS ELECTRONICOS

El SGDEA debe permitir definir por parametro y controlar la vigencia minima, vigencia maxima y tiempo de aviso de vencimiento, de las
contrasefias

El SGDEA debe permitir manejar los siguientes estados para las cuentas de usuario: Habilitado y deshabilitado.

El SGDEA debe permitir contar con procedimientos automaticos para copias de seguridad y restauracion encaminados a realizar copias
periddicas de seguridad de todos elementos dentro del sistema

EI SGDEA en caso de presentarse fallas durante la restauracion de las copias de seguridad debe permitir notificar sobre el fallo y los detalles
del mismo, para que el administrador tome |as decisiones necesarias para subsanar los errores.

FLUJOS DE TRABAJO ELECTRONICOS

EI SGDEA debe permitir la creacién, administracion y ejecucién de flujos de trabajo electrénicos.

EI SGDEA debe permitir parametrizar los tiempos de ejecucion y respuesta de los procesos ejecutados.

EI SGDEA debe permitir la parametrizacién de Reglas para la configuracién y gestion de:
e Estados del Flujo de Proceso

e Validacion de Actividades

» Definicidn y asignacion de usuarios.

El SGDEA debe permitir parametrizar los accesos, creacién, modificacidn o control total para usuarios o grupos de usuarios de los flujos de
trabajo electronicos.

E| SGDEA no debe limitar el ingreso de acciones que componen cada flujos de trabajo electronicos.

EI SGDEA debe generar un identificador Unico para cada flujo de trabajo electrdnico.

EI SGDEA debe generar una trazabilidad de las acciones de los flujos de trabajo electrdnicos e incluirla en las pistas de auditoria.

EIl SGDEA debe permitir solo a un rol administrador autorizado a crear, parametrizar, administrar y poner en ejecucion flujos de trabajo

Definir los tiempos limite de ejecucién de los flujos y de cada una de sus actividades enviando notificaciones de incumplimiento.

REQUERIMIENTOS NO FUNCIONALES

El SGDEA deberd estar disponible las 24 horas del dia, 7 dias de la semana, 365 dias del afio.

Cuando se produzca un fallo del software o del hardware, debe resultar posible devolver el sistema a un estado conocido (mas reciente que la
copia de seguridad del dia anterior) en menos de 02 horas de trabajo con el hardware disponible.

El SGDEA debe ser escalable y no permitir ninguna caracteristica que impida su uso en organizacién de pequefio o gran tamafio, permitiendo
aumentar la capacidad del sistema para ofrecer mas servicios a un mayor niimero de usuarios sin degradar la calidad del servicio.

EI SGDEA debe ser 100% web y su administracidn y parametrizacion debe realizarse desde el navegador.

EI SGDEA debe ser disefiado y construido con los mayores niveles de flexibilidad en cuanto a la parametrizacion de los tipos de datos, de tal
manera que la administracién del sistema sea realizada por un administrador funcional del sistema.

El SGDEA debe proporcionar en todo momento al usuario final y al administrador funciones de uso ficil e intuitivo.

EI SGDEA debe contar con manuales de usuario estructurados adecuadamente.

EI SGDEA debe contar con un médulo de ayuda en linea.

El SGDEA debe poseer un disefio “Responsive” a fin de garantizar la adecuada visualizacién en multiples computadores personales,
dispositivos, tabletas y teléfonos inteligentes.

El SGDEA debe ser disefiado y construido con los mayores niveles de flexibilidad en cuanto a la parametrizacion de los tipos de datos, de tal
manera que la administracién del sistema sea realizada por un administrador funcional del sistema.

En constancia se firman a los 30 dias del mes de diciembre de 2024:
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