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1. DECLARACION DE LA POLITICA

LA ESE CARMEN EMILIA OSPINA, se compromete a administrar adecuadamente los
riesgos de gestion, de corrupcién, fiscal y de Seguridad Digital, asociados a los objetivos
estratégicos, planes, proyectos y procesos institucionales, mediante la asignacion de roles y
responsabilidades de cada uno de los servidores y contratistas de prestacion de servicios de
la Entidad (Esquema de las Lineas de Defensa), y la adopcion de la metodologia propia para
el tratamiento, manejo y seguimiento de los riesgos, determinando las acciones de control
defectivas, preventivas y correctivas oportunas, con el fin de mantener los niveles de riesgo
aceptables.

2. OBJETIVO

Establecer los principios basicos, lineamientos, responsabilidades y directrices que permitan
disminuir la probabilidad de ocurrencia y el impacto de todas aquellas situaciones en que se
pueda ver expuesta la ESE Carmen Emilia Ospina, mediante la identificacion de acciones de
control, analisis, valoracion y tratamiento de los riesgos de gestion, corrupcion y seguridad
digital, con el fin de alcanzar de manera eficaz y efectiva la misién y el cumplimiento de los
objetivos institucionales.

3. ALCANCE

La presente politica aplica para todos y cada uno de los procesos, proyectos y planes
institucionales, y los controles seran aplicados por todos los servidores publicos y contratistas
de la ESE Carmen Emilia Ospina.

4. DEFINICIONES

Administracién de riesgos: Proceso efectuado por la Alta Direccion de la entidad y por todo
el personal para proporcionar a la administracién un aseguramiento razonable con respecto al
logro de los objetivos. El enfoque de riesgos no se determina solamente con el uso de la
metodologia, sino logrando que la evaluacion de los riesgos se convierta en una parte natural
del proceso de planeacién. (INTOSAI, 2000).

Aceptacion de riesgo: Decision generada por la entidad de aceptar las consecuencias y
probabilidad de un riesgo en particular, sin adelantar acciones de reduccién y control. La
aceptacion del riesgo también se deriva del nivel de riesgo o umbral en el cual el
Departamento Administrativo de la Defensoria del Espacio Publico acepta el riesgo.

Accesibilidad: Acceso universal a la Web, independientemente del tipo de hardware,
software, infraestructura de red, idioma, cultura, localizacion geografica y capacidades de los
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usuarios (W3C World Wide Web Consortium). En el contexto colombiano, ha venido
asumiéndose como las condiciones que se incorporan en sitios y herramientas web que
favorecen el que usuarios en condiciones de deficiencia tecnolégica, fisica o sensorial o en
condiciones particulares de entornos dificiles o no apropiados, puedan hacer uso de estos
recursos de la Web1.

Activos de informacion: Se refiere a cualquier informacion o elemento relacionado con el
tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la
organizacion.

Amenaza: Causa Potencial de un incidente no deseado, el cual puede ocasionar dafio a un
sistema o una organizacién.2

Amenaza informatica: Una amenaza informatica es toda circunstancia, evento o persona que
tiene el potencial de causar dafio a un sistema en forma de robo, destruccion, divulgacion,
modificacion de datos o negacion de servicio.3

Analisis cualitative: Herramienta subjetiva que estandariza la evaluacion de la probabilidad
de ocurrencia y el impacto de los riesgos facilitando su evaluacion y posibilidad de priorizarlos.

Analisis de riesgo: Uso sistematico de la informacién para identificar las fuentes y estimar el
riesgo NTC-I1SO /IEC 27001.

Actitud (apetito) hacia el riesgo: Enfoque de la organizacion para evaluar y eventualmente
buscar, retener, tomar o alejarse del riesgo.

Causa: Medios, circunstancias, situaciones o agentes generadores del riesgo. Algunas
fuentes de riesgos son: el recurso humano, los procesos, la tecnologia, la infraestructura y los
acontecimientos externos.

Comunicacion y Consulta: Procesos continuos y reiterativos que una organizacion lleva a
cabo para suministrar, compartir u obtener informacion e involucrarse en un dialogo con las
partes interesadas, con respecto a la gestion del riesgo. .

Consecuencia o impacto: Efectos generados por la ocurrencia de un riesgo que afecta los
objetivos o un proceso de la entidad. Pueden ser entre otros, una pérdida, un dafio, un
perjuicio, un detrimento.

Corrupcion: Uso del poder para desviar la gestion de lo publico hacia el beneficio privado.
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Criterios para la evaluacién de riesgos: Términos de referencia o parametros con base en
los cuales se evalua la importancia de un riesgo. Los criterios para la evaluacion del riesgo los
establece la organizacion de acuerdo con sus necesidades y objetivos.

Control: Medida que modifica al riesgo (Procesos, Politica, dispositivos, practicas u otras
acciones).

Confidencialidad: Propiedad de la informacion que determina que esté disponible a personas
autorizadas.

Comunicacioén y consulta: Procesos continuos y reiterativos que una organizacion lleva a
cabo para suministrar, compartir u obtener informacion e involucrarse en un dialogo con las
partes involucradas.

Evento: Presencia o cambio de un conjunto particular de circunstancias. Dependiendo de las
consecuencias o impactos que el evento pueda tener, se habla de que se materializa el riesgo
para las situaciones en las cuales las consecuencias son negativas y se materializan las
oportunidades cuando las consecuencias o impactos son positivos. Identificacién del riesgo.
Proceso para encontrar, reconocer y describir el riesgo.

Impacto: Consecuencias que puede ocasionar a la organizacion, la materializacion del riesgo.

Mapa de riesgos: Es una herramienta, basada en los distintos sistemas de informacién, que
pretende identificar las actividades o procesos sujetos a riesgo, cuantificar la probabilidad de
estos eventos y medir el dafio potencial asociado a su ocurrencia.

Nivel de riesgo: Magnitud del riesgo, expresada en términos de la combinacion de la
probabilidad y las consecuencias o impacto que este tiene.

Plan Anticorrupcién y de Atencién al Ciudadano: plan que contempla la estrategia de
lucha contra la corrupcion que debe ser implementada por todas las entidades del orden
nacional, departamental y municipal

Politica para la gestion del riesgo: Declaracion de Ia direccion y las intenciones generales
de una organizacion con respecto a la gestion del riesgo.

Probabilidad: Oportunidad de que algo suceda. En la terminologia de la gestion del riesgo, la
palabra "probabilidad (Likelihood)" se utiliza para hacer referencia a la oportunidad de que
algo suceda, esté o no definido, medido o determinado objetiva o subjetivamente, cualitativa o
cuantitativamente, y descrito utilizando términos generales o matematicos (como la
probabilidad numérica (Probability) o la frecuencia en un periodo de tiempo determinado).
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Tolerancia al riesgo: son los niveles aceptables de desviacion relativa a la consecucién de
objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los
objetivos correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable.

Tratamiento del riesgo: Proceso para modificar el riesgo. El tratamiento del riesgo puede
implicar: Evitar el riesgo decidiendo no iniciar o continuar la actividad que lo origing, tomar o
incrementar el riesgo con el fin de perseguir una oportunidad, retirar la fuente del riesgo,
cambiar la probabilidad, cambiar las consecuencias, compartir el riesgo con una o varias de
las partes (incluyendo los contratos y la financiacion del riesgo) y retener el riesgo a través de
la decision informada. En ocasiones se hace referencia a los tratamientos del riesgo
relacionados con consecuencias negativas como "mitigacion del riesgo”, "eliminacién del
riesgo", "prevencion del riesgo” y "reduccion del riesgo". El tratamiento del riesgo puede crear
riesgos nueveos o modificar los existentes.

Vulnerabilidad: Representa la debilidad de un activo o de un control que puede ser explotada
por una 0 mas amenazas.

Valoracion del riesgo: Proceso global de identificacion del riesgo, analisis del riesgo y
evaluacion del riesgo.

5. REPONSABILIDADES Y ROLES

Basados en las lineas de defensas establecidas en el Modelo Integrado de Planeacion y
gestion MIPG, se define los responsable y acciones a su cargo, frente a la administracion de
riesgo en la ESE Carmen Emilia Ospina.

Revisar, aprobar y socializar la Politica de
administracion del riesgo.

e Aprobar el Mapa de Riesgos de Gestion,
Corrupcion y Riesgos de Seguridad de la
Informacion.

e Analizar los riesgos, vulnerabilidades,
amenazas que pongan en peligro el
cumplimiento de los objetivos estratégicos,
planes institucionales, metas, compromisos
de la entidad y capacidades para prestar
servicios.

e Garantizar el cumplimiento de los planes de la

Alta Direccion,
Comité de Gestion y
Desemperio Institucional
y comité Institucional de
Control Interno

Linea
Estratégica
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entidad.

Realizar seguimiento y analisis periodico a los
riesgos institucionales.

Primera
Linea

Lideres de Procesos de
(Comunicacion, juridica,
talento humano, ambiental,
Contratacion, TIC,
Almacén, Mantenimiento,
calidad, financiera,
facturacion, Disciplinario,
Apoyo diagnéstico y
terapéutico, Servicios
ambulatorios, referencia
contrareferencia, SIAU y
dema3s que se estén en
esta linea.

Identificar, valorar, evaluar y actualizar
cuando se requiera, los riesgos que pueden
afectar los objetivos, programas, proyectos y
planes asociados a su proceso.

Definir, adoptar, aplicar y hacer seguimiento a
los controles para mitigar los riesgos
identificados y proponer mejoras para su
gestion.

Supervisar la ejecucién de los controles
aplicados por el equipo de trabajo en la
gestion del dia a dia, detectar las deficiencias
de los controles y determinar las acciones de
mejora a que haya lugar.

Desarrollar ejercicios de autoevaluacion para
establecer la eficiencia, eficacia y efectividad
de los controles seleccionados para el
tratamiento de los riesgos identificados
Informar a la oficina de planeacién (segunda
linea) sobre los riesgos materializados en los
objetivos, programas, proyectos y planes de
los procesos a cargo.

Revisar los planes de accién establecidos en
los riesgos materializados, con el fin de que
se tomen medidas oportunas y eficaces para
evitar la posible repeticion del evento
Reportar los avances y evidencias de la
gestion de los riesgos dentro de los plazos
establecidos (Mapa de Riesgos de Gestion,
Corrupcion y Seguridad de la Informacion)

Oficina de Asesora de
Planeacion

Acompanar, orientar y entrenar a los lideres
de procesos en la identificacion, analisis,
valoracién y evaluacién del riesgo.

Supervisar en coordinacién con los demas
responsables de esta segunda linea de
defensa, que la primera linea identifique,
analice, valore, evalle y realice el tratamiento
de los riesgos, que se adopten los controles
para la mitigacion de los riesgos identificados
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Segunda y se apliqguen las acciones pertinentes para
Linea reducir la probabilidad o impacto de los

riesgos.

Monitorear los controles establecidos por la
primera linea de defensa acorde con la
informacion suministrada por los lideres de
procesos.

Evaluar que la gestion de los riesgos este
acorde con la presente politica de la entidad y
que sean monitoreados por la primera linea
de defensa.

Promover ejercicios de autoevaluacion para
establecer la eficiencia, eficacia y efectividad
de los controles seleccionados para el
tratamiento de los riesgos identificados.

Lider del area de
Contratacion, area

TIC, Calidad.

financiera, talento humano,

Monitorear los riesgos identificados y
controles definidos por la primera linea de
defensa acorde con la estructura de los temas
a su cargo o funciones.

Realizar el seguimiento al mapa de riesgos de
Su proceso.

Orientar a la primera linea de defensa para
que identifique, valore, evalle y gestione los
riesgos en los temas de su competencia.
Supervisar la implementacion de las acciones
de mejora o la adopcién de buenas practicas
de gestion del riesgo asociado a su
responsabilidad.

Comunicar al equipo de trabajo a su cargo la
responsabilidad y resultados de la gestion del
riesgo.

Tercera

= Oficina de Control Interno
Linea

Proporcionar aseguramiento objetivo sobre la
eficacia de la gestion del riesgo y control, con
énfasis en el disefio e idoneidad de los
controles establecidos en los procesos
Asesorar de forma coordinada con la
Direccidn de Planeacion, a la primera linea de
defensa en la identificacion de los riesgos
institucionales y disefo de controles.

Llevar a cabo el seguimiento a los riesgos
consolidados y presentar dicho informe de
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seguimiento al CICI segun la programacion
del Plan Anual de Auditoria o reuniones de
este comité.

* Revisar que se hayan identificado los riesgos
significativos que afectan en el cumplimiento
de los objetivos de los procesos, incluyendo
los riesgos de corrupcion.

¢ Hacer seguimiento a que las actividades de
control establecidas para la mitigacion de los
riesgos de los procesos se encuentren
documentadas y actualizadas en los
procedimientos y los planes de accion
establecidos como resultados de las
auditorias realizadas, se realicen de manera
oportuna, cerrando las causas raiz del
problema, evitando en lo posible la repeticion
de hallazgos o materializacion de riesgos

6. ETAPAS PARA LA GESTION DEL RIESGO
6.1. IDENTIFICACION DEL RIESGO

631 Identificacién de los Puntos de riesgo

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de que
pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control para asegurar
que el proceso cumpla con su objetivo

6.1.2. Identificacion de areas de Impacto

El area de impacto es la consecuencia econémica o reputacional a la cual se ve expuesta la
organizacién en caso de materializarse un riesgo. Los impactos que aplican son afectacion
economica (o presupuestal) y reputacional.

6.1.3. Identificacién de areas de factores de riesgo:

Son las fuentes generadoras de riesgos. En la Tabla 1 encontrara un listado con ejemplo de
factores de riesgo que puede tener una entidad.
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FACTOR

Procesos

... DEFINICION

ool gl Foir 2 i,

Falta de procedimientos

Eventos relacionados con
errores en las actividades que
deben realizar los servidores

Errores de grabacion, autorizacion

de la organizacidn.

Errores en cilculos para pagos internos
¥y externos

Falta de capacitacién, temas
relacionados con el personal

Talento
humano

Incluye seguridad y salud en el

Hurto activos

trabajo.
Se analiza posible dolo e
intencidén frente a la corrupcién

Posibles comportamientos no éticos de
los empleados

Fraude interno (corrupcién, soborno)

Tecnologia

Eventos relacionados con la
infraestructura tecnoldgica de
la entidad.

Darios de equipos

Caida de aplicaciones

Caida de redes

Errores en programas

Derrumbes

Eventos relacionados con la

Incendios

Infraestructura infraestructura fisica de Ia
entidad. Inundaciones
Dafios a activos fijos
@ Suplantaciéon de identidad
B | e | Aca a1 orcins

Atentados, vandalismo, orden puablico
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6.2. DESCRIPCION DEL RIESGO

La descripcién del riesgo debe contener todos los detalles que sean necesarios y que sea facil
de entender tanto para el lider del proceso como para personas ajenas al proceso. Se
propone una estructura que facilita su redaccion y claridad que inicia con la frase
POSIBILIDAD DE y se analizan los siguientes aspectos:

LQué? 4Cémo? ¢Por qué?

Fuante: Adapiado gel Cursa Riesgo Cperstive de la Univarsidac del Resano ar 1a Dirscc én de Gestsn y
- o aF :

Sesempsiio Inshituciona: c2 Funcign Pasica. 2020

Desglosando la estructura propuesta tenemos:

~ Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

~ Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

~ Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se
puede presentar el riesgo, son la base para la definicion de controles en la etapa de
valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo puede n
existir mas de una causa o subcausas que pueden ser analizadas.

6.3. CLASIFICACION DEL RIESGO

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las
siguientes categorias:

Buscames ka excelencic por su sakuxd blenestor y digreciad
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ad:i;;ﬁ:"m:de Perdidas derivadas de errores en la gjecucion y administracidn de procesos.
procesos
Perdida derivada de actos de fraude por personas ajenas a la organizacion (ne
Fraude externo participa personal de 'a entidad).
Pérdida debigo 2 actos de fraude, actuaciones irregulares, comision de hechos
deliclivos abuse de confianza, aproplacién indebida. incumplimiento de
regulaciones legzles o internas de Iz entidad en las cuales esté involucrado por
Fraude interno ”
le menos 1 participante interno de la erganizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para ferceros.
Errores en hardware. software, felecomunicaciones. inferrupcién de servicios
F&!ﬂst&mﬂlﬂ@'m bésicos
Pérdidas cue surgen de acciones contrarias a las leyes o acuerdos de empleo.
Ralssliani kol salud o ssguridad, del pago de demandas por dafies personales o de
discrminasiér.
Falias negligentes o involuntarias de las obligacionas frente a los Usuarios y gue
Usuarios, productos . i : e & . . )
vl ! impiden satisiacer una obligacion profesional frente a éstos.
f Perdicz por ¢ o exiravios ce los activos fijos por desastres naturales u otros
Darios a activos fijos/
eventos extermnos ries;as;‘sveﬂlﬂ externos como aleniados. vandalismo, orden pablico,

(8639858 (O3043849992

iel Resaro por al =on da Geelign v
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6.4. VALORACION DEL RIESGO

LéEN DUE CONSISTE?

fin d= estimar In *ona de resgo
Inbcial (RIESCO INHEREMNTE)

Estubleocur la probabilidec do

cocurrencia dai rlesgo y el nivel de
VALORACION Y _ o] consccuoncio o impacto. con ot
DE RIESGOS

;------( ELEMENTOS QUE LD DESARROLLAN } """ H

i i

<4 <
an ANALISIS DE RIESGODS 3.2 EVALUACION UE RILSGEOS
5-"!.‘"'.('-‘-b-.'-‘-llllv(:urlapl\\l’"lll-!l".lﬂ Se busca confrontar 1os resultados

de courrencia duel riesge y sus del andlisis de riesgo mcial frente @

consecuenclas o impacto. con et 1in los controles establecidos. con el fin
de estimar la ronn de riesge Inicial de determinar (a zona do riesgo final
(RIESGO INMERENTE | (RIESGOD RESIDUAL §
Fuonte [ireccdn 9o Casten v Desempefo instduonat d¢ Funcidn Pubbca UTH
6.4.1. Determinar la probabilidad

Se entiende como la posibilidad de ocurrencia del riesgo, y estara asociada a la exposicion al
riesgo del proceso o actividad que se esté analizando. De este modo, la probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

En las siguientes tablas se presentan los valores de calificacion de la probabilidad:

Tabla Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
MuyBaja a aCtW'Idf':Id que conlleva cil riesgo se ejecuta 20%
~_Como maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de
- 40%
3 a 24 veces por afo o
Media La actividad que con!!eva el riesgo se ejecuta de 60%
24 a 500 veces por afio _
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%

por aho

La actividad que conlleva el riesgo se ejecuta mas o
e 5 100%
- de 5000 veces por afo
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6.4.2. Determinar el Impacto

Para la construccion de la tabla de criterios se definen los impactos econémicos vy
reputacionales como las variables principales. Cuando se presenten ambos impactos para un
riesgo, tanto economico como reputacional, con diferentes niveles se debe tomar el nivel mas
alto.

Tabla Criterios para definir el nivel de impacto

Afectacion Economica (o presupuestal) Pérdida Reputacional
Afectacion menor a 10 SMLMV  El riesgo afecta laimagen de alguna &rea de la organizacion
El riesgo afecta la imagen de la entidad internamente, de conocimiento

Entre 10 y 50 SMLMV o ) - o
pey general, nivel interno, de junta dircetiva y accionistas y/o de provedores
: El riesgo afecta la imagen de la entidad con algunos usuarios de
: 100 SM
Moderado 60% . Entre 50 y 100 SMLMV devancia Fente allogro de los objeios
El riesgo afecta la imagen de de la entidad con efecto publicitario
Mayor80% Entre 100 y 500 SMLMV sostenido a nivel de sector administrativo, nivel departamental o
. municipal
El riesgo afecta la imagen de la entidad a nivel nacional, con efecto
Mayor a 500 SMLMV : 7 : :
) publicitarios sostenible a nivel pais

Frente al analisis de probabilidad e impacto no se utiliza criterio experto, esto quiere decir que
el lider del proceso, como conocedor de su quehacer, define cuantas veces desarrolla la
actividad, esto para el nivel de probabilidad, y es a través de la tabla establecida que se ubica
en el nivel correspondiente, dicha situacion se repite para el impacto, ya que no se trata de un
analisis subjetivo

6.5. EVALUACION DEL RIESGO

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

6.5.1. Riesgo Inherente

Se trata de determinar los niveles de severidad a través de la combinacion entre la
probabilidad y el impacto

Matriz de calor:
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Watriz de Calor Inherente

Muy Alta
100%

Impacto

Media

Moderado

Probabilidad

Baja

Bajo

MuyBaja |

Leve
20%

Menor Moderado Mayor Catastrofico

60% 80% 100%

6.5.2. Valoracién de controles

En primer lugar, conceptualmente un control se define como la medida que permite reducir o
mitigar el riesgo. Para la valoracién de controles se debe tener en cuenta:

» La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas
con los lideres de procesos o servidores expertos en su guehacer. En este caso si
aplica el criterio experto.

~ Los responsables de implementar
con el apoyo de su equipo de trabajo.

6.5.3.

y monitorear los controles son los lideres de proceso

Tipologia de controles.

~ Control preventivo: control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado.

~ Control detectivo:
detectan el riesgo,

control accionado durante la ejecucion del proceso. Estos controles
Pero generan reprocesos.
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~ Control correctivo: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

~ Control manual: controles que son ejecutados por personas.
» Control automatico: son ejecutados por un sistema.

6.5.4. Analisis y evaluacion de los controles — Atributos

A continuacion, se analizan los atributos para el disefio del control, teniendo en cuenta
caracteristicas relacionadas con la eficiencia y la formalizacion

I Tabla Atributos de para el disefio del control |
Caracteristicas Descripcio Peso
P Va hacia las causas del riesgo. aseguran el 25%
i resultado final esperado.
Detecta que algo ocumre y devuelve el proceso a los
Ti Detectivo  |conlroles preveniivos. 15%
s | Se pueden genarar reprocesos.
Dado que permilen reducir el impacio de I3
Atributos de Cor i ighzacion del riesgo, §enen un cosio en sy 10%
Efi i lementacién.
Son activid de proc i o validacion de
o infbormacion que se e;eculal": por un sistemna y.fo 258
. kAol aplicalive de aulc sin la inte
e de personas para su
Manual Controles que son ejecutados por una persona, 15%
DocinineacIon = Identifica a los conkoles que pese 2 que se e;eunm
en el process no se os en -
Documentar ningin documento propio del proceso
i Esle anbulo entifica a los contioles que se
FN‘“ a"m‘?n Conti P qua se realiza la actvidad -
o o . . ongmauom del riesgo.
b Este abibuto idenfifica a los confroles que no
Aleatoria siempre se ejeculan cuando se realiza la actividad
originadora del riesgo
c ist El control deja un registro que permite evidenciar Iaj E
Evldane he ejecucion del conlrol
Sin Registro |El control no deja registro de la ejecucion del control -

‘N:na 1: Los aribulos de brmallzaman se recogeran de manera informativa, con &l fin de conocer el enlurno del conkol y
comp el isis con itativos: €slos no benen una incid d

2 en su 0.
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PROCESO:
GESTION ESTRATEGICA

Los atributos informativos solo peﬁniten darle formalidad al control y su fin es el de conocer el
entorno del control y complementar el analisis con elementos cualitativos; sin embargo, estos
no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz de
calor se muestra cual es el movimiento en el eje de probabilidad y en el eje de impacto de
acuerdo con los tipos de controles

Controles = Atacan
Correctivos Impacto

Preventivos y
Detectivos
Atacan i
probabilidad

icsans par la Direccion da Gestian y

6.5.5. Riesgo residual

Es el resultado de aplicar la efectividad de los controles al riesgo inherente

Para la aplicacién de los controles se debe tener en cuenta que los estos mitigan el riesgo de
forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, &l
siguiente control se aplicara con el valor resultante luego de la aplicacién del primer control.

Nota: En caso de no contar con controles correctivos, el impacto residual es el mismo
calculado inicialmente, es importante sefialar que no sera posible su movimiento en la matriz
para el impacto
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Tabla 8 Aplicacion de coniroies para establecer @l riesgo resigual

Datos relacionados con la

valoracion
Riesgo probabilidad o impacte Datos el de Calculos requeridos
inherentes
Probabilidad — \':c!::fc::“e;" - 609" £0% = 24%
inherente o . "] 80% - 24% = 36%
preventivo
Walar
3 o 39 0% o 8%
Pasibilidac de probabilidag I6% J’a’!?‘:'a:al:n 30 JE‘_-‘_é: 99 roﬂpj_-u'?“
pérdida econdmica pata aplicar 2° : Friga = - - =
. . dateclive 25.2%
pcr muita y sancidn control
del ente regulador a 2%.2
debido a la [
adquisicion de - -
bianes y servicics sin mpacio 80
el cumplimiants de LEBERM T Y0
los requisiios MNo se uenen
naormalivos. controlas para NEA NIA NIA NIA
BO%

Fusnts: Adaptads del Cures Risxge Oszerat'vo Univers:dad del Rosara pof (a Direceitn de Gestibgn v
Dexempefo insfitesiona’ de Funcdn Pociica, 2020

6.6. ESTRATEGIAS PARA COMBATIR EL RIESGO

Decisién que se toma frente a un determinado nivel de riesgo, dicha decision puede ser
aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para procesos en
funcionamiento, cuando se trate de procesas nuevos, se procede a partir del riesgo inherente:

Evitar

de - JoETar un @

versidad dei Rosano por la Direccién de Gestion y

Curso Riesgo CQperativo
nlica
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6.6.1. Niveles de aceptacion del Riesgo

Zona de riesgo BAJA: Se ACEPTARA el riesgo y se administra por medio de las actividades
propias del proyecto o proceso asociado, donde no hay necesidad de plan de mejora

Zona de riesgo MODERADO: Se estableceran acciones de control preventivos, detectivos y
correctivos segun lo pertinente y lo que establezca el lider del proceso, que permitan
REDUCIR (transferir o Mitigar) la ocurrencia del riesgo, el cual se plasmara en plan de mejora.

Zona de riesgo ALTO Y EXTREMO: Se estableceran acciones de control preventivos,
detectivos y correctivos segun lo pertinente y lo que establezca el lider del proceso, que
permitan REDUCIR (transferir o Mitigar) o EVITAR la ocurrencia del riesgo, el cual se
plasmara en plan de mejora.

Nota: En el caso de riesgos de corrupcion, estos no pueden ser aceptados.
7. MONITOREO Y REVISION

Anualmente los lideres de proceso con sus respectivos equipos de trabajo identifican y/o
validan los riesgos de gestién, corrupcion y seguridad digital asociados al logro de los
objetivos de los procesos institucionales.

Para ello, documentaran lo propio y podran contar con el acompanamiento de la Oficina
Asesora de Planeacién. Los riesgos de gestién, corrupcion y seguridad digital que se
encuentren en zona de riesgo BAJO, que soporten documentacién de sus controles en
procedimientos, se evidencie la implementacion de sus controles existentes y no presenten
materializacion durante la vigencia, pueden ser entrar a ser analizados para no ser objeto de
priorizacién para la vigencia siguiente.
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COMITE INSTITUCIONAL
DE COORDINACION DE
CONTROL INTERNO

Anilisis de los riesgos

Liena Estrategica o
institucionales

ANUAL

Acorde al nivel de Riesgo |Informes de seguimiento sobre los
Residual: riesgo segun el plan de mejora
MODERADO: Bimensual
ALTO y EXTREMO: Mensual

1linea de Defensa | LIDERES DE PROCESO

* Seguimientos a los mapas de

riesgo
JEFE OFICINA ASESORA
inea de Def i i
2 linea de Defensa DE PLANEACIO TRIMESTRAL Eve{!tc.ls de riesgos que se han
materializado en
la entidad

Riesgo de gestion: Anual
JEFE OFICINA DE - T———

i Riesgo de Corrupcion: imi
3line a de Defensa pe LINTERNO sg . p Informes de seguimientos
ONTRO Cuatrimestral

8. ADMINISTRACION DE RIESGO DE CORRUPCION

En el marco del Plan Anticorrupcién y de Atencion al Ciudadano establecido en la Ley 1474 de
2011 (articulo 73) y el Decreto 124 de 2016 (articulo 2.1.4.1.) que define las estrategias de
lucha contra la corrupcion y de atencién al ciudadano se definen los lineamientos para la
identificacion y valoracion de riesgos de corrupcion que hacen parte del componente 1:
gestion del riesgo de corrupcion. Es impartante recordar que el desarrollo de este componente
se articula con los demas establecidos para el desarrollo del plan, ya que se trata de una
accion integral en la lucha contra la corrupcion.

En materia de riesgos asociados a posibles actos de corrupcién, se consideran los siguientes
aspectos:

» El riesgo de corrupcién se define como la posibilidad de que, por accién u omision, se
use el poder para desviar la gestion de lo plblico hacia un beneficio privado.

» Los riesgos de corrupcion se establecen sobre procesos.

~ El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar
a ambigliedades o confusiones con la causa generadora de los mismos
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8.1. IDENTIFICACION DE RIESGO DE CORRUPCION

A continuacion, se sefalan algunos de los procesos, procedimientos o actividades
susceptibles de actos de corrupcion, el cual la ESE Carmen Emilia Ospina podra adelantar el
analisis de contexto interno para la correspondiente identificacion de los riesgos.

& Concentracion de autoridad o exceso de podern

Extralimitacidn de funciones.

® Ausencia de canales de comunicacidn.

- Amiguismo vy clientelismaoa

= Inclusidn de gastos NO autorizados.

& Inversiones de dineros publicoas en enticdades de

dudosa solidez financiera a cambio de beneficios

indebidos para servidores publicos encargados de su

administracidn.

= Inexistencia de registros auxiliares que permitan
entificar y controlar los rubros de inversidan.

& Inexistencia de archivos contables.

- Afectar rubros que Nno corresponden con =1 objeto del

Easto en beneficio propio o a cambio de una retribucion

seconomica.

= Estudios previos o de factibilidad deficientes.

= Estudios previos o de factibilidad manipulados por
personal interesado en el futuro procesoc de contratacidn.
(Estableciendo necesidades inexistentes o aspectos que
benefician a una firma en particular).

= Pliegos de condiciones hechos a la medida de una firma
&=n particular.

= Disposiciones establecidas en los pliegos de
condiciones que permiten a los participantes direccionar
lo=s procesos haclia un grupo en particular. (Ej.: media
Beometrica).

= Visitas obligatorias establecidas en el pliego de
condiciones que restringen la participacidn.

= Adendas que cambian condiciones generales del
Proceso para favorecer a grupos determinados.

= Urgencia manifiesta inexistente.

= Concentrar las labores de supervision en poco personal.
= Contratar con companias de papel que no cuentan con
experiencia.

= Ausencia o debilidad de medidas y/o politicas de
conflictos de interds.

= Concentracion de informacian de determinadas
jactividades o procesos en una persona.

- Ausencia de sistemas de informacidn que pueden
facilitar el acceso a informacicon y su posible manipulacién
o adulteracicn.

= Ocultar la informacicon considerada pdblica para los
usuarios.

= Ausencia o debilidad de canales de comunicacion

= Inexistencia de canales de denuncia interna o externa.
= Dilatar @l proceso para lograr el vencimiento de
términos o la prescripcion de este.

& Desconocimiento de la ley mediante interpretaciones
subjetivas de las noermas vigentes para evitar o postergar
su aplicacion.

= Exceder las facultades legales en los fallos.

& Cobros asociados al tramite

= Influencia de tramitadores.

= Trafico de influencias: (amiguisme, persana
influyenta).
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8.2. LINEAMIENTOS PARA LA IDENTIFICACION DEL RIESGO DE
CORRUPCION

Las preguntas clave para |a identificacion del riesgo son:
8.3. VALORACION DEL RIESGO

8.3.1. Determinar la probabilidad

La determinacion de la probabilidad (posibilidad de ocurrencia del riesgo) se debe llevar a
cabo de acuerdo con lo establecido en la tabla de criterios de Riesgo de Gestion en el aparte

6.4.1.

Bai Laacﬁvmwmwlmaﬁﬁsgcvseqom
i M d como maximos 2 veces par afhio 2%
.;‘.._Lammdqwmmmdmsgnmqeudade 20%
'_:_'3324 veces por ana “'
— La actividad que conlieva el nesgo se ejecuta de
Meos 24 a 500 veces por afic i
uad:vdadqunwﬁ:melnesgoseqecum
Ala minimo 500 veces al afic y maximo 5000 veces 80%
_por afio
100%

8.3.2. Determinacion de Impacto

Para la determinacion del impacto frente a posibles materializaciones de riesgos de corrupcion
se analizaran unicamente los siguientes niveles i) moderado, ii) mayor, y iii) catastrofico, dado
que estos riesgos siempre seran significativos, en tal sentido, no aplican los niveles de
impacto leve y menor, que si aplican para las demas tipologias de riesgos. Ahora bien, para
establecer estos niveles de impacto se deberan aplicar las siguientes preguntas frente al
riesgo identificado
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09.1.3. Identificacion de Amenazas

Se plantean los siguientes listados de amenazas, que representan situaciones o fuentes que
pueden hacer dafio a los activos y materializar los riesgos.

o Deliberadas (D) fortuitas (F) ambiental (A).

F Leago

Agua

Contaminacidn

Accidente importante
Destruccion del equipo o maedios

Dafne fisico

gl
»(>|2(>(>[>

P11 » [>1>[>[>>|olololololo

AT

FPolvws., cormmosion, congelnrniento

Fendmenos climaticos

Fendamenos sismicos

Evento=s naturales Fendomenos volcanicos

Fendmenos maeteorologicos

Inuncacican

Fallas = =l sistema de suministro L=
Perdida de lo= agua o aire acondicionado

servicios esenciales Ferdida de suministre de energia

Falla ean equipo de telecomunicacionses

Radiacion electromagnatica

Radiacidn térmica

Impulsos electromagneaticos

INntercaeptacidn e senales (=1

iNnterferencia comprometicda

Pertmrbasidn denids = |ESPIONMS reIMGio
1a radiacidn Escucha encublarta

Hurto de medios o documentos

Hurno de esqguipo

Recuperacion de medios reciclados o
desechados

Divulgacidn

Datos provenientes e fuentes o
confiables

Manipulacidn con hardwars
Manipulacidon con software

Deteccidn de la posicion

Fallas del equipo

Mal funcionamiento del eguipo
Saturacicon del sistema de infonmacion
Mal funcionamiento del softwars

Fallas tecnicas Thoumplimiento en e mantenimiento del
sistema _de informacion.

Uso no autornzado del eguipo

Copia raudulenta del softwars

Uso de software MEmilso o copiado
Cormupcion de los datos

FProcesamiento ilegal de dalos

Error en el uso

Abuso de derechos

Compromiss de las Falsificacion de derechos
funciones

Compromise de Ia
informacian

0
pUU‘iUUUUUU

1

Accione=s Mo
Aautorizadas

T

MNMagacidn de acciones
Imcumplimienta an la disponibiliciad del
s orval

Amenazas dirigidas por el hombre: empleados con o sin intencion, proveedores y piratas
informaticos, entre otros. '

UUUUUUUUUU 7 (fm(n|n
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e Reto = Pirateria
= Ego = Ingenieria Social
Pirata informatico, intruso ilegal |« Rebelién - Intrusion, accesos forzados al
sistema
= Dinero « Acceso no autorizado
. Destruccion de laje Crimen por computador
informacion
- Diwilgacion ilegal de laje Acto fraudulento
informacion

= Ganancia monetaria

Sobomo de la informacion

los datos

- Alteracion no autorizada de

Suplantacion de identidad

Intrusion en el sistema

= Chantaje

Bomba/Terrorismo

- Destruccion

Guerra de la informacion

« Explotacion

Ataques contra el sistema DDoS

otros intereses)

empresas. gobiemos extranjeros,

Terrorismo e Venganza Penetracion en el sistema
= Ganancia politica Manipulacion en el sistema
- Cubrimiento de los medios
de comunicacion
= Ventaja competitiva = Ventaja de defensa
= Espionaje economico + Ventaja politica
- Explotacion economica
Espionaje industrial (inteligencia, = Hurto de informacion

Intrusion en privacidad personal

Ingenieria social

Penetracion en el sistema

Acceso no autorizado al sistema

= Curiosidad

Asalto a un empleado

= Ego

Chantaje

= Inteligencia

Obsenar informacion resenada

- Ganancia monetaria

Uso inadecuado del computador

« Venganza

Fraude y hurto

= Errores y omisiones no

Intrusos (Empleados con| jntencionales (gj. Error en el
entrenamiento deficiente, ingreso de datos, error de
descontentos. malintencionados, programacion)
negligentes, deshonestos 0|

despedidos)

Sobomo de informacion

comuptos

Ingreso de datos falsos o

Interceptacion

Caodigo malicioso

Venta de informacion personal

Errores en el sistema

Intrusion al sistema

Sabotaje del sistema

Acceso no autorizado al sistema.

086558 (O%043849992
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Procedimientos Objetivo: asegurar las operaciones correctas y seguras de
operacionales y las instalaciones de procesamiento de informacion
responsabilidades

Procedimientos de Control: los procedimenics de cperacidn se deberian
operacion documentar y pener a dispesicién de icdos los usuarios qus ios
documentados necesiten.

Centrol: ce deberian contrciar los cambioz en la organizacién,
en log precesos de negocoio, en (as instalacicnes y en les
sictemas de procesamiento de informacidn que afectan la
seguridad de a2 informacién,

Gestion de cambios

Control: para asegurar ¢l desempefic requerndo del sistema se
deberia hacer zeguimienic al uso de los recurscs. llevar a cabo
los ajustes y las proyeccicnes de ios requisitos scbre la
capacidad futura.

Gestion de capacidad

Separacion de los Control: se deberian separar ioz ambientes de desarrcllo,

ambientes de gprugba y operacion para reducir log riesgos de AccEst 9
desarroiie, pruebas y |cambios nc aulorizados al ambiente de operacion.
operacion

Chjetivo: zsegurarse de gue la informacidn v las insialaciones

Proteccion contra e : :
de procssamienio de nformacion estén protegidas contra

codigos maliciosos

Cortrol- se deberizn implemsntar contrcles ds dstecciom,
Controles contra ravencidn y recuperacidn, cemopinades con g ioma de
codigos maliciosos |conciencia apropiada por parie &= /oS usuarncs para prelegerss
conira codigos maliciosos.

Copias de respaldo |Cbjetivo: pretegsr la informacidn contra la perdidz o2 daics.

Centrol: se deberian hacer copias de rs
Respalde de infcrmacién, del scfiware y ¢z las imagenss &2
infermacion ponerias 2 prueba regularmente de acusrdo corn una g
copias de respalde aceptads

w

L
I
a
a
r
i
W

Faenle: Mimserns ce Tecrsogias e ia informacion y Comenicacionas i TIC 2015
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10. ADMINISTRACION DEL RIESGO FISCAL

Tiene como finalidad prevenir la constitucion del elemento medular de la responsabilidad
fiscal, que es el dafio al patrimonio publico, representando en el menoscabo, disminucion,
perjuicio, detrimento, pérdida, o deterioro de los bienes o recursos publicos, ¢ a los intereses
patrimoniales del Estado (Decreto 403, 2020, art.6).

Las bases de la responsabilidad fiscal estan consignadas en la Ley 610 de 2000. Para tener
claro el ambito normativo y juridico, es necesario precisar que sus bases estan sentadas en
los articulos 267 y 268 de la Constitucion Politica de 1991, los cuales fueron modificados por -
el Acto Legislativo 04 de 2019 que se fundamenté en la necesidad de un ejercicio preventivo
del control fiscal, que detuviera el dafo fiscal e identificara riesgos fiscales; de esta manera, la
administracion y el gestor fiscal podrian adoptar las medidas respectivas para prevenir la
concrecion del dafio patrimonial de naturaleza publica.

A partir de lo anterior, el control fiscal ademas de posterior y selectivo a través de las
auditorias (control micro), es preventivo y concomitante, buscando con ello el control
permanente al recurso publico, para lo cual, una de las herramientas previstas es la
articulacion con el sistema de control interno, con lo cual surgen conceptos clave como:

- Control fiscal Multinivel: Es la articulacion entre el sistema de control interno (primer nivel de
control) y el control externo (segundo nivel de control), con la participacion activa del control
social.

- Control fiscal Interno (CFl): Primer nivel para la vigilancia fiscal de los recursos publicos y
para la prevencion de riesgos fiscales y defensa del patrimonio publico. EI Control Fiscal
Interno, hace parte del Sistema de Control Interno y es responsabilidad de todos los
servidores publicos y de los particulares que administran recursos, bienes, e intereses
patrimoniales de naturaleza publica y de las lineas de defensa, en lo que corresponde a cada
una de ellas. El Control Fiscal Interno es evaluado por la Contraloria respectiva, siendo dicha
evaluacion determinante para el fenecimiento de la cuenta.

10.1. IDENTIFICACION DEL RIESGO FISCAL

Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesgo fiscal y las
circunstancias Inmediatas. Los puntos de riesgos son situaciones en las que potencialmente
se genera riesgo fiscal, es decir, son aquellas actividades de administracion, gestion,
ordenacion, ejecucién, manejo, adquisicion, planeacion, conservacion, custodia, explotacion,
enajenacion, consumo, adjudicacion, gasto, inversion y disposicion de los bienes o recursos
publicos, asi como a la recaudacién, manejo e inversion de sus rentas.
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En conclusién, los puntos de riesgo fiscal son todas las actividades que representen gestion
fiscal, asi mismo, se deben tener en cuenta aquellas actividades en las cuales se han
generado advertencias, alertas, hallazgos fiscales y/o fallos con responsabilidad fiscal.

Para las circunstancias inmediatas, se trata de aquella situacion o actividad bajo la cual se
presenta el riesgo, pero no constituyen la causa principal o basica -causa raiz- para que se
presente el riesgo; es necesario resaltar que, por cada punto de riesgo fiscal, existen muiltiples
circunstancias inmediatas.

Ahora bien, para poder identificar los puntos de riesgo y las circunstancias inmediatas, se
recomienda realizar un taller entre personal del nivel directivo, asesores y aquellos servidores
que por su conocimiento, experiencia o formacioén puedan aportar especial valor, en el que,
basados en las anteriores definiciones, identifiquen los puntos de riesgo fiscal (actividades de
gestion fiscal en las que potencialmente se genera riesgo fiscal) y circunstancias Inmediatas
(situacion por la que se presenta el riesgo, pero no constituye la causa principal del riesgo
fiscal).

10.2. LINEAMIENTOS PARA LA IDENTIFICACION DEL RIESGO FISCAL

Las preguntas clave para la identificacion del riesgo son:

10.3. VALORACION DEL RIESGO

10.3.1. Determinar la probabilidad

La determinacién de la probabilidad (posibilidad de ocurrencia del riesgo) se debe llevar a
cabo de acuerdo con lo establecido en la tabla de criterios de Riesgo de Gestion en el aparte
6.4.1.

£ cia de la d Probabilidad
La activided que conlieva e nesgo se ejecuia
COMO MAximos 2 veces por afo

s -La actividad que conlleva el rnesgo sa sjecuta de

0%

= -
© 3824 vaces por afc A
. La actividad que conlieva el nesgs se ejecuta de
fwedia 24 & 500 veces por ano B0%
La actwidad que conlleva ef riesgo se ejecuta
Ala minimo 500 vecss al ano y maumo 5000 veces B0%
por afio
La actividad que confieva & riesgo se ejecuta mas 100%

= 3 0e 5000 veces por afic
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10.3.2. Determinacion de Impacto

Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendra un impacto
econdmico, toda vez que el efecto dafioso siempre ha de recaer sobre un bien, recurso o
interés patrimonial de naturaleza publica.

Toda potencial consecuencia econémica sobre los bienes, recursos o intereses patrimoniales
publicos, es relevante para la adecuada gestion fiscal y prevencién de riesgos fiscales, sin
perjuicio de ello, existen diferentes niveles de impacto, segun la valoracién del potencial efecto
danoso, es decir, del potencial dafio fiscal, se aplicara la siguiente tabla guia:

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas. Version 6.

5

area de ia

2 ; s A s
Leve 20% Afectacion menor a 10 SMLMV = izacion

Ei nesgo afecta la imagen de Ia enlidad

inter . de cong general nivel

Menor-40% Entre 10 y 50 SMLMV interno, de junta directiva y acci Yio de
proveedores

El riesgo afecla ta imagen de la entidad con

Moderado 50% Entre 50 y 100 SMLMV algunos usuanos de relevancia frente al logra

de los objetivos

El nesgo afects Ia imagen de la enfidad con
Mayer 80% Entre 160 y 500 SMLMY efeclo publicitaric sostemdo a nivel de sector
acministralivo, nivei departamental ¢ municipal.

Bl re=go afecta la imagen de Ia entidad a nivel
Mavor a 500 SMLMV nacional, con efeclo publicitario sostenide =
nivel pais

10.3.3. Analisis preliminar (riesgo inherente)

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto,
se busca determinar la zona de riesgo inicial (riesgo inherente), se trata de determinar los
niveles de severidad, para lo cual se aplica la matriz definida:

mmmsbawwrmwmmbﬁﬁmyw
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Alla
0%
2 Ve Mpcarads
%
Ban
P9 |
Lty Sage
2%
Leve Menor Vederads hlayar Catasirifics
% Eos] o (L] W™

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas. Version 6.

10.3.4. Valoracién de controles

Como medio para propiciar €l logro de los objetivos, las actividades de control se orientan a
prevenir y detectar la materializacion de los riesgos.

Tipologias de controles:

v Control Preventivo: Control accionado en la entrada del proceso y antes de que se
realice la actividad en la que potencialmente se origina el riesgo fiscal (punto de
riesgo). Estos controles buscan establecer las condiciones que aseguren atacar la
causa raiz y asi evitar que el riesgo se concrete.

v Control Detectivo: Control accionado durante la ejecucion de la actividad en la que
potencialmente se origina el riesgo fiscal (punto de riesgo). Estos controles detectan el
riesgo fiscal, pero generan reprocesos.
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v Control Correctivo: Control accionado en la salida de Ia actividad en la que
potencialmente se origina el riesgo fiscal (punto de resgo) y después de que se
materializa el riesgo fiscal. Estos controles tienen costos implicitos.

10.3.5. Monitoreo y Seguimiento del riesgo fiscal

monitorear y revisar periédicamente la gestion del riesgo fiscal y si es el caso ajustarlo
(primera linea de defensa). Le corresponde, igualmente, a la oficina asesora de planeacién
adelantar el monitoreo (segunda linea de defensa).

El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al Mapa de|
Riesgo fiscal.

~ Primer seguimiento: Con corte al 31 de marzo. En esa medida, la publicacién debera
surtirse dentro de los diez ( 10) primeros dias del mes de abril.

~ Segundo seguimiento: Con corte al 30 de junio. En esa medida, la publicacién debera
surtirse dentro de los diez (10) primeros dias del mes de julio.

~ Tercer seguimiento: Con corte al 30 de septiembre. La publicacién debera surtirse
dentro de los diez (10) primeros dias del mes de octubre.

> Cuarto seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse dentro
de los diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina
web de la entidad o en un lugar de facil acceso para el ciudadano.
ANEXOS

1. Matriz de mapa de riesgo de gestion, corrupcion, fiscal, seguridad de la informacién.
2. Matriz calificacién del impacto riesgo de riesgo fiscal
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CONTROL DE CAMBIOS

Version Descripcion del cambio Fecha de aprobacion

Modificacion del documento: Se
realiza los siguientes ajustes al
documento con en el fin de obtener
una mejora continua en el subproceso
de planeacion
1. Ajustar el documento conforme a
las directrices de DAFP en su Guia
para la administracién del riesgo y
el disefio de controles en entidades
4 publicas — version 5 — diciembre del 29/04/2021
2020.
o Cambio del proceso de control
interno a planeacion.
3. Cambio tipo de documento Yy
nomenclatura pasa de guia CI-S1-
G2 a documento de apoyo GE-S1-
D11.
4 Se realiza ajuste estructural y
actualizacion de la vigencia.
Modificacion del documento: Se
realiza los siguientes ajustes al
documento con en el fin de obtener
una mejora continua en el subproceso

5 de planeacion. 30/12/2024
1. Se realiza ajuste y actualizacion
incorporando los riesgos
fiscales.

Nombre: Camilo

Sepulveda Tovar //"

Contratista Planeacion :

Nombre: Camilo Sepulveda Tovar

Contratista Planeacion

Nombre: Paula Garnica

Aaremiado Area Calidad
Elaboré Reviso

/
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