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IMPLEMENTACION DE GPO PARA CONTROL DE INSTALACION DE SOFTWARE
ESE CARMEN EMILIA OSPINA

1. OBJETIVO:

Informar la implementacién y aplicacion de Directivas de Grupo (Group Policy Objects — GPO) en el
dominio institucional, orientadas al control y restriccién de instalacion de software no autorizado en los
equipos de cémputo de la ESE Carmen Emilia Ospina, como medida de seguridad de la informacion y

mitigacion de riesgos tecnoldgicos vy fiscales.

2. ALCANCE

La politica aplica a:

e Equipos unidos al dominio institucional.

e Usuarios con perfil estandar (no administradores locales).
e Servidores y estaciones de trabajo bajo entorno Windows administrado por Active Directory.

3. POLITICAS CONFIGURADAS

Se encuentran activadas las siguientes configuraciones de seguridad:

¢ Restriccion de Instalacion de Software

e Bloqueo de instalacién de programas mediante Windows Installer.
e Restriccion de ejecucion de archivos .exe no autorizados.

e Control de permisos de administrador local.
e Aplicacion de politicas de Software Restriction Policies / AppLocker (segun version).

¢ Control de Privilegios

e Usuarios sin privilegios de administrador.

o Gestion centralizada de credenciales.

¢ Auditoria Activada
¢ Registro de intentos de instalacion.

Registro de ejecucion de aplicaciones.

e Logs de eventos en el Visor de Eventos (Event Viewer).
e Activacion de auditoria avanzada de seguridad.

4. EVIDENCIA TECNICA

Se adjunta como soporte:
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e Captura de consola Group Policy Management (GPMC) mostrando GPO activas.
e Reporte exportado de politicas aplicadas (gpresult /r).
e Captura de politicas de restriccion configuradas.

e Registro de eventos de auditoria (Event ID relacionados con instalacion).
¢ Inventario de software instalado mediante herramienta de administracion.

5. RESULTADOS

La implementacion de las GPO permite:
o Mitigar la instalacion de software no autorizado.
e Reducir riesgo de malware o software pirata.
e Prevenir alteracion de configuraciones institucionales.
o Disminuir riesgo fiscal por uso indebido de licencias.
e Garantizar trazabilidad de eventos.

6. CONCLUSION

La ESE Carmen Emilia Ospina cuenta con politicas de seguridad implementadas mediante Directivas
de Grupo (GPO) activas en el dominio institucional, orientadas al control de instalacién de software y
auditoria de eventos, como parte del Sistema de Gestion de Seguridad de la Informacion y del Mapa de

Riesgos de Gestion.
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